HISOLUTIONS

Busmess Continuity & Cr|5|s Management

o [ b ——
Krisenstabsubungen




IN DER KRISE HANDLUNGSFAHIG SEIN

Fur den Krisenfall bedarf es einer eingespielten Krisenorganisation, welche auf etablierte Krisenmana-
gementprozesse und effiziente Methoden zuriickgreifen kann. Krisenmanagement gehort fur die meisten
Unternehmen (glicklicherweise) nicht zum Tagesgeschéft. Es kommt erst dann zur Anwendung, wenn ein
Notfall oder eine Krise in der Organisation ausgerufen wird. Das birgt die Problematik in sich, dass die Kri-
senorganisationsmitglieder nicht ausreichend vertraut sind mit der Anwendung der Methoden und Hilfsmit-
tel zur effektiven Ereignisbewaltigung. Unsicherheit und wertvolle Zeitverluste sind in einer realen Situation
zu erwarten. Zusatzlich herrscht in einer Krise aufgrund der generellen Gefahrdung des Fortbestands der
Unternehmung ein immenser Entscheidungsdruck, welcher gleichzeitig mit einem Mangel an verlasslichen
Informationen einhergeht. Besondere Bedeutung bekommt dieser Aspekt, wenn es zusatzlich um Gefahr
fir Leib und Leben geht. Kriseniibungen sind ein wichtiger Baustein, um unter diesen Rahmenbedingungen
Hochstleistungen zu erbringen.

ZIEL UND ZWECK VON KRISENUBUNGEN

Krisentibungen gehéren zu den wichtigsten Aktivitaten, mittels derer die Qualitat einer Krisenorganisati-

on festgestellt und verbessert werden kann. Ubungen sollen nicht einfach nur reibungslos durchlaufen,
sondern sie haben das Ziel, Unklarheiten, Fehler oder andere Schwachstellen zu identifizieren - um sie
anschlieBend zu losen. Regelmafige Krisenibungen stellen dartber hinaus Handlungssicherheit bei allen
Beteiligten sicher bzw. vertiefen diese. Sie tragen somit zu einer kontinuierlichen Verbesserung der gesam-
ten Krisenfahigkeit der Organisation bei.
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ARTEN VON KRISENUBUNGEN

Fir jeden Reifegrad einer Krisenorganisation gibt es die passende Ubungsart. Die Vielfalt an Ubungsarten
ermdglicht eine passgenaue Ausrichtung auf die Zielgruppe und den Ubungszweck. Die Auswahl reicht von
eher diskussionsorientierten Ubungen, die mogliche Verfahren oder Konzepte fiir den Notfall auf weitest-
gehend theoretischer Ebene behandeln, bis hin zu handlungsorientierten Ubungen, innerhalb derer die
Notfall- und Krisenbewaltigung realitatsnah ,ausprobiert” wird. Mit zunehmender Realitdtsndhe lassen
sich auch die gewonnenen Erkenntnisse einer Ubung steigern. Welche Ubungsart(en) in Ihrer Organisation
zum Einsatz kommen solllen], wird im Rahmen der Konzeptionsphase gemeinsam mit unseren erfahrenen
Beratern festgelegt.
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DETAILLIERTE KONZEPTION ALS GARANT FUR ERFOLGREICHE KRISENUBUNGEN

HiSolutions verflgt Uber einen langjahrigen Erfahrungshorizont zum Thema Kriseniibungen: Seit mehr als
20 Jahren entwickeln und - falls gewlinscht - leiten unsere Berater Krisentibungen aller Arten und Grof3en
fir unsere Kunden. Unsere Expertise umfasst nationale und internationale Krisenibungen mit Organisatio-
nen auf europaischer und weltweiter Ebene.

Vorbereitung

Unsere praxiserprobten Vorlagen und Tools garantieren den Ubungserfolg, bei gleichzeitig effizientem
Vorgehen in der Vorbereitung. In dieser Phase werden u. a. folgende Sachverhalte auf Ihre Organisation
angepasst:

o Ubungsziele, inklusive Erfolgs- und Abbruchkriterien

e Szenario: HiSolutions verfiigt (iber eine umfassende Ubungsdatenbank, bestehend aus zahlreichen
praxisbewdhrten Krisenszenarien unterschiedlichster Art (z. B. Cyber-Angriff, Gebaudeausfall, Expres-
sungsversuch, Datenpanne beim Dienstleister, Pandemie, ...)

o Lokation und Ablauf der Ubung, inklusive der Klarung logistischer Fragen und Kosten

e Teilnehmende Rollen/Bereiche

e Risiken und risikobehandelnde Maf3inahmen

Auf der Basis des entwickelten Ubungskonzepts erstellt HiSolutions - in Abstimmung mit |hrer Organisa-
tion - das detaillierte Krisenszenario, das Drehbuch und die Einspieler. Dies umfasst visuell dargestellte
Lagednderungen, um die Authentizitat der Ubung zu erhohen.

Durchfiihrung

Optional kann vor der Ubung noch ein .Dry Run” durchgefiihrt werden, um den Szenarioverlauf gemeinsam
zu plausibilisieren, bevor die eigentliche Krisenlibung stattfindet.

Auswertung

Die Auswertung einer Ubung liefert wertvolle Hinweise fiir den kontinuierlichen Verbesserungsprozess
Ilhrer Organisation. Die gewonnenen Erkenntnisse tragen nicht nur zur Optimierung lhres Notfall- und Kri-
senmanagements bei, sondern auch zur Weiterentwicklung der persdnlichen und fachlichen Kompetenzen
Ihrer Mitarbeiter. HiSolutions wendet eine auf Ihre Bediirfnisse abgestimmte Methodik an, um sicherzu-
stellen, dass alle in der Ubung gesammelten Informationen fiir die Auswertung aufbereitet werden. Neben
einem Ergebnisbericht werden auch priorisierte Mafinahmenvorschlage entwickelt und in eine Umset-
zungsroadmap Uberfihrt.



HISOLUTIONS AG

Als Beratungsunternehmen spezialisiert auf
Notfall- und Krisenmanagement, beschaftigt

die HiSolutions AG das grofite Experten-Team

mit umfassender und langjahriger Erfahrung

im deutschsprachigen Raum und bietet lhnen
dadurch das erforderliche Notfall- und Krisen-
management - auf Wunsch sogar kombiniert mit
der Einfliihrung eines Informationssicherheitsma-
nagement-Systems - aus einer Hand.

Als Fachgrofie war die HiSolutions an der Ent-
wicklung u. a. des BSI Standard 100-4 Notfall-
management' federfiihrend beteiligt. Experten der

HiSolutions sitzen im Normungsausschuss zur
ISO 22301 Reihe (Business Continuity Manage-
ment) und haben u. a. den HV-Benchmark zur
Beurteilung der Verlasslichkeit von IT-Dienstleis-
tungen fir das BSI entwickelt.

Ein hochspezialisiertes Team unterstiitzt Sie mit
ausgesuchten Experten beim Aufbau eines anfor-
derungsgerechten und angemessenen Notfall-
und Krisenmanagementsystems.

! https://www.bsi.bund.de/DE/Themen/ITGrundschutz/

[TGrundschutzStandards/Standard04/it grundschutzstan-
dards04.html
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