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Ubungen und Tests




IM NOT- UND KRISENFALL SICHER HANDELN

Notfalle und Krisen kdnnen trotz umfangreicher Vorsorgemafinahmen nie vollstandig ausgeschlossen
werden. Sich standig verandernde Organisationen, Technologien, Umwelteinflisse und Risiken erfordern
eingespielte Notfallteams und funktionierende Bewaltigungsprozesse fir den Not- oder Krisenfall. Nur
so kénnen Schaden begrenzt werden und der Normalbetrieb schnellstmdglich wiedergestellt werden. Die
hierfur erforderlichen Vorkehrungen werden durch das Business Continuity Management geschaffen und
kontinuierlich verbessert.

ZIELE VON UBUNGEN UND TESTS

Die Wirksamkeit von Notfall- und Krisenpléanen kann nur durch ihre Anwendung tberprift werden. Regel-
mé&Bige Ubungen und Tests liefern wichtige Hinweise tiber die Qualitét der Notfallbewaltigungsprozesse
und dienen dazu Verbesserungspotenziale auszuschopfen. Zudem werden die Funktionsfahigkeit und die
Effektivitdt der beschriebenen NotfallmaBnahmen tiberpriift. Den Notfallteams bieten Ubungen die Chance,
Handlungsablaufe einzuiben, um im Ereignisfall routiniert und besonnen handeln zu kdnnen.

AUFBAU EINES UBUNGS- UND TESTPROGRAMMS

Ein effektives Trainingsprogramm setzt eine mittel- bis langfristige Planung von Ubungen und Tests voraus.
Eine gute Planung ermdglicht es, mit den vorhandenen Ressourcen einen maximalen Nutzen zu erreichen
und die Mafinahmen fir das Management nachvollziehbar darzustellen. HiSolutions baut fir Sie ein indi-
viduell auf Ihre Organisation zugeschnittenes Ubungs- und Testmanagement auf, wodurch gewahrleistet
wird, dass die Ubungen einem vorgegebenem Muster folgen. Auf Basis eines ganzheitlichen Planungspro-
zesses und der Festlegung von Rahmenbedingungen wird eine Vergleichbarkeit der Ergebnisse und der
Folgeaktivitaten hergestellt.

Anhand von praxiserprobten Templates und Policies wird sichergestellt, dass die Ubungen einheitlich vor-
bereitet, durchgefihrt und nachbereitet werden. Typische Templates umfassen u. a.:

e Mittel- und langfristiger Ubungsplan
e Vorlage Ubungskonzept/Testkonzept
e Dokumentation- und Protokollvorlagen pro Ubungs- bzw. Testart

Ubungs- und Testplanung - Dashboard Auswahl Jahr: 2017

Motfallstab Ausfall Personal bz b No inator 0022017
(GFP OE 1 Ay 4 Ausfallszenasien Planbesprechung Prozesswerantworthcher 01.04.2017
(GFP OE 2 Ausfall Hauptstandon Planbesprachung Prozessverantwortlicher 01.05.2017
GFP OE 3 Ausfall Deenstleister Planbesprechung Prozesswerantworthcher 01.05.2017
iz enkommunikationsplan Ausfall Personal Planbesprechung Prozessverantworticher 01.05.2017
WAP System 1 Awsfall IT Planbesprechung T-Verantwortlicher 01.06.2017
] 'WAP System 2 Ausfall IT Funktionstest IT-Verantworlbcher 01.09.2017
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PLANBESPRECHUNGEN, STABSUBUNGEN, ALARMIERUNGSUBUNGEN UND VOLLUBUNGEN

In Ubungen werden Ausfall- bzw. Notfallszenarien schrittweise .. durchgespielt”, um Notfall- und Krisenpli-
ne mit praktischer Beteiligung der Mitarbeiter zu Uberprifen ubd u. a. zu klaren:

e Sind die richtigen Personen involviert und verfligen sie Uber die notwendigen Fahigkeiten, Kompetenzen
und Erfahrungen?

e Sind die im Notfallhandbuch definierten Alarmierungs- und Meldewege bekannt, aktuell und vollstan-
dig?

¢ Konnen die im Geschaftsfortfihrungsplan definierten Mafinahmen und Zeitvorgaben durch die Mitar-
beiter realisiert werden?

TECHNISCHE TESTS UND FUNKTIONSTESTS

Tests umfassen die Priifung konkreter Verfahren oder technischer Ma3nahmen in Hinblick auf ihre Funk-
tionsfahigkeit. In der Regel wird die Einhaltung von Vorgaben wie Wiederanlaufzeiten Uberprift. Typische
Priuffragen sind:

e Funktioniert der automatische Failover auf das redundante Ausweichsystem und erfillt dieses die er-
wartete Verfigbarkeit und Kapazitat?

e Sind die implementierten technischen Losungen und die Wiederanlaufplane so ausgereift, dass ein
Umschalten vom Haupt-RZ auf das Backup-RZ ohne Probleme funktioniert?

e Wie lange dauert das Zuriickspielen von Datensicherungen auf .von Null” wiederhergestellten IT-Syste-
men wirklich?

e Black-Building-Test: Startet die Netzersatzanlage im vorgesehen Zeitrahmen nach einem Ausfall der

Hauptstromversorgung?




EINE GRUNDLICHE VOR- UND NACHBEREITUNG ALS SCHLUSSEL ZUM UBUNGSERFOLG

Eine gute Planung ist der erste Schritt zum Erfolg. Dies gilt nicht nur fir das Notfallmanagement im Allge-
meinen, sondern auch fiir jede Ubung und jeden Test. Unsere speziell ausgebildeten BCM-

Berater fiihren jedes Jahr zahlreiche Ubungen bzw. Tests durch und kénnen Sie daher auf Basis ihrer um-
fassenden Expertise in der Konzeptionsphase praxisnah begleiten. Dies reduziert zum einen den Arbeits-
aufwand fir den mit der Ubung beauftragten Mitarbeiter, da er sich nicht tiefergehend in die Konzeption
und Durchfiihrung von Trainings einarbeiten muss. Zum anderen wird sichergestellt, dass die Ubung nicht
zu einfach, zu komplex oder zu unrealistisch ist und Risiken frihzeitig erkannt und behandelt werden.

AUSWERTUNG UND LESSONES LEARNED

Alle Prozesse, Abldufe und MaBnahmen, die im Verlauf der Ubung nicht reibungslos umgesetzt werden
konnten, werden durch die Beobachter und/oder Teilnehmer dokumentiert. Im Anschluss an die Ubung
bzw. den Test kann auf dieser Basis ein Ma3nahmenplan erstellt werden, in welchem die

Verbesserungsmafinahmen zur Beseitigung der festgestellten Mangel sowie Umsetzungstermine, Prio-
ritaten und Zustandigkeiten festgelegt sind. Die erstellten Auswertungsunterlagen und Protokolle dienen
dariber hinaus auch dazu die Notfallvorsorge gegentber Dritten (z. B. Aufsichtsbehdrden, Kunden, Revisi-

on) nachzuweisen.
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2 AUSWERTUNG DES FRAGEBOGENS Neben der Gesamieinschatzung der Ubung enthalt der Fragebogen — Sofortauswertung zehn weitere
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Hat die Ubung dazu beigetragen, lhre Funktion in der
Krisenorganisation besser auszufillen?

4.1 Gesamtbewertung der Ubung durch die Teilnehmer Sehen Sie Optimierungspotential fr lre eigene Rolle?

Waren der Ubungsabla s betrachtete Szenario
, 2

Die Ubungsteilnehmer bewerteten die Ubung nach dem Schulnotensystem insgesamt mit sehr gut bis
qut, was einem Gesamt-D! von 1,8 entspricht. Bei der Bewertung bestehen jedoch
geringfigige Unterschiede zwischen den einzelnen Gremien, wie die folgende Ubersicht verdeutlicht.

Beurteilen Sie die jurch die Ubungsleitung.

posi

Waren die in der Ubung enthaltenen Einspielungen
verstandiich formuliert?

Hat die Ubung Ihrer Meinung nach zur Sensibilisierung der
Teilnehmer beigetragen:
Waurden Sie auf die in der Ubung gestellten Anforderungen
angemessen vorbereitet?
Sind sie mit den Rahmenbedingungen der Ubung (Raum,
Ausstattung, etc) zufrieden?

Konnen oder konnten Sie personlich etwas aus der Ubung
lernen?

ungsvorschlage, die Sie

Gibt es Anregungen/ Vi
mitt hten?

Abbildung 2 — Auswertung der Feedback-Bogen — Krisenstabsiibung

Krisenstab ERT Lux

42 Eindriicke aus dem Krisenstab

Abbildung 1 — durchschnittliche Bewertung der Teilnehmer je Gremium — Krisenstabsiibung 2018

Die hat dazu bei das &ndnis der Teilnehmer, bezogen auf die strate-
gischen Aufgaben des und der i it, zu Sehr positiv wurde der
erhdhte i durch die itét der Vorfélle bewertet.

Ebenfalls konnte sie zur ibilisi der Teilnehmer hinsichtlich ihrer Funktion in der Krisenorga-
nisation beitragen. Allerdings wurde in diesem Zusammenhang angemerkt, dass zukiinftig auch Vor-
sowie weitere sollten.

Die Nutzung des Tools solite mit den anderen Aktivitten im Rahmen der Krisenbewaltigung besser
interagieren und aktiver verfolgt werden. Die Ubungsrahmenbedingungen wurden von allen Mitglie-
dern des Krisenstabs als sehr angemessen bewertet.

Grundsatzlich ist das betrachtete Szenario als grundlegend realistisch bewertet worden, je-
doch wird ein Eintritt dieser stark éngi ien in ihrer Wirkung als un-
wahrscheinlich eingeschatzt.




HISOLUTIONS AG

Als Beratungsunternehmen spezialisiert auf
Notfall- und Krisenmanagement, beschaftigt

die HiSolutions AG das grofite Experten-Team

mit umfassender und langjahriger Erfahrung

im deutschsprachigen Raum und bietet lhnen
dadurch das erforderliche Notfall- und Krisen-
management - auf Wunsch sogar kombiniert mit
der Einfliihrung eines Informationssicherheitsma-
nagement-Systems - aus einer Hand.

Als Fachgrofie war die HiSolutions an der Ent-
wicklung u. a. des BSI Standard 100-4 Notfall-
management' federfiihrend beteiligt. Experten der

HiSolutions sitzen im Normungsausschuss zur
ISO 22301 Reihe (Business Continuity Manage-
ment) und haben u. a. den HV-Benchmark zur
Beurteilung der Verlasslichkeit von IT-Dienstleis-
tungen fir das BSI entwickelt.

Ein hochspezialisiertes Team unterstiitzt Sie mit
ausgesuchten Experten beim Aufbau eines anfor-
derungsgerechten und angemessenen Notfall-
und Krisenmanagementsystems.

! https://www.bsi.bund.de/DE/Themen/ITGrundschutz/

[TGrundschutzStandards/Standard04/it grundschutzstan-
dards04.html
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