HISOLUTIONS

Bild: Ausfall der Energieversorgung in Folge des
.Miinsterlander Schneechaos” im November 2005




DER ENERGIESEKTOR - EINE KRITISCHE INFRASTRUKTUR

Ein Ausfall oder bereits die Beeintrachtigung der Energieversorgung fihrt zu

¢ nachhaltig wirkenden Versorgungsengpassen fir die Bevolkerung,
e erheblichen Storungen der offentlichen Sicherheit,
e sowie nicht tolerablen, wirtschaftlichen Auswirkungen fir Industrie, Handel und Wirtschaft.

Auf Grundlage dieser und weiterer maglicher Auswirkungen, entschlossen sich das Bundesministerium
des Innern (BMI) und das Bundesamt fir Bevélkerungsschutz und Katastrophenhilfe (BBK) zur Initiierung
einer ,Nationalen Strategie zum Schutz kritischer Infrastrukturen™ (KRITIS). Ziel ist die Schaffung eines
konzeptionellen Rahmens zum Schutz der fir die Versorgung von Staat, Wirtschaft und Gesellschaft zu-
standigen, zentralen Versorgungs- und Dienstleistungseinrichtungen.

DAS IT-SICHERHEITSGESETZ - DIE RECHTLICHE GRUNDLAGE

Die Funktionsfahigkeit der Energieversorgung sowie eines sicheren Netzbetriebs sind wesentlich vom Vor-
handensein einer intakten Informations- und Kommunikationstechnologie (IKT) abhangig.

Branchenspezifische Mindeststandards

Unter Berlcksichtigung der zunehmenden Bedrohungslage tritt hierbei vor allem der Schutz kritischer
Infrastrukturen vor Cyber-Attacken in den Vordergrund. Im Juli 2015 trat in diesem Zusammenhang das Ge-
setz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) in Kraft. Kritische
Infrastrukturen missen seither branchenspezifische Mindeststandards erfillen. Hierzu zahlt insbesondere
die Einfihrung eines Informationssicherheitsmanagementsystems (ISMS) nach dem internationalen Stan-
dard ISO 27001. Die Verabschiedung des IT-Sicherheitsgesetzes veranlasste dariiber hinaus die Anderung
weiterer Gesetze wie beispielsweise des Energiewirtschaftsgesetzes. Samtliche Strom- und Gasnetzbetrei-
ber werden seither verpflichtet, den IT-Sicherheitskatalog der Bundesnetzagentur umzusetzen'.

Folgen fiir die Netzbetreiber

Gemaf dem IT-Sicherheitskatalog haben Netzbetreiber den ordnungsgemafen Betrieb der relevanten
informationstechnischen Systeme nachhaltig sicherzustellen. Das bedeutet in erster Linie, dass die ein-
gesetzten Systeme und IKT-gestiutzten Verfahren und Prozesse zu jedem Zeitpunkt beherrscht werden.
Technische Stérungen sollen als solche erkannt und behoben bzw. deren Behebung anderweitig sicherge-
stellt werden. Hierzu wird empfohlen, sich dem Umsetzungsplan KRITIS (UP KRITIS)? anzuschlieBen. Dieser
umfasst u. a. weiterfihrende Mafinahmen zum Auf- und Ausbau von Krisenmanagementstrukturen, zur
koordinierten Krisenreaktion und -bewaltigung sowie zur Durchfihrung von Notfall- und Krisenibungen.

Neben dem Erfordernis der Einfihrung eines Informationssicherheitsmanagementsystems obliegen den
Energieversorgern damit auch die Notwendigkeit und der Bedarf zur Etablierung eines Notfall- und Krisen-
managementsystems?.

' gemaf § 11 Absatz 1a Energiewirtschaftsgesetz

2s, www.upkritis.de
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DAS NOTFALL- UND KRISENMANAGEMENT

Notfall- und Krisenmanagement umfasst einen kontinuierlichen Prozess aus Planung, Durchfihrung,
Prifung sowie Verbesserung risikoreduzierender Maf3inahmen sowie Verfahren zur Sicherstellung des
Geschaftsbetriebs. Die Widerstandsfahigkeit der Wertschopfung wird erhdht. Ein definierter Notbetrieb bzw.
eine zeitnahe und angemessene Krisenreaktion wird ermoglicht.

Notfallmanagement dient der Absicherung .typischer™ Ausfallszenarien, z. B. wesentlicher Infrastruk-
turkomponenten, IT, Personalkapazitaten oder Dienstleister. Basierend auf den Anforderungen an den
Geschaftsbetrieb sowie den finanziellen, personellen und technischen Maéglichkeiten lhres Unternehmens
werden Notfallstrategien abgeleitet und in Notfallplanen operationalisiert.

Krisenmanagement umfasst darlber hinaus gehende Situationen, die eruptiv und nur schwer planbar sind
(z. B. Schadensszenarien mit massiven Schaden aber geringer Eintrittswahrscheinlichkeit] oder solche, die
sich nicht unmittelbar auf den Geschéftsbetrieb auswirken, jedoch einer schnellen Reaktion bedirfen (z. B.
Erpressung).

Eine gesonderte Notfall- und Krisenorganisation
im Zusammenhang mit einer gesteuerten Kommu-

Business Continuity Crisis Management
nikation, die wahrend einer Notfall- und Krisenbe- - Infrastrukturausfall & - Spionage
- IT-Ausfall - Sabotage
waltigung aktiviert wird, bindeln alle notwendigen - Personalausfall - Bombendrohung
. . . - Dienstleisterausfall | - Erpressung
Kompetenzen, ungeachtet ihrer Hierarchie oder - Entfiihrung

organisatorischen Zuordnung.

HISOLUTIONS AG

Als Beratungsunternehmen spezialisiert auf Notfall- und Krisenmanagement, beschaftigt die HiSolutions
AG das grofite Experten-Team mit umfassender und langjahriger Erfahrung im deutschsprachigen Raum.

Als FachgrofBe war die HiSolutions an der Entwicklung u. a. des BSI Standard 100-4 Notfallmanagement
federfiihrend beteiligt. Experten der HiSolutions sitzen im Normungsausschuss zur ISO 22301 Reihe
(Business Continuity Management) und haben den HV-Benchmark zur Beurteilung der Verl&sslichkeit von
IT-Dienstleistungen fir das BSI* entwickelt.

Ein hochspezialisiertes Team unterstitzt Sie mit ausgesuchten Experten beim Aufbau eines anforderungs-
gerechten und angemessenen Notfall- und Krisenmanagementsystems.

* https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/Standard04/it_grundschutzstandards04.html
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