Schwachstellenreport 2023 : I

HISOLUTIONS

HiSolutions flihrt seit Gber 20 Jahren eine grofBe Anzahl unterschiedlicher Penetrations- und Schwachstellentests
durch. Auch 2023 haben wir die Tests des Vorjahres ausgewertet und die identifizierten Schwachstellen nach
Schweregrad und Kategorien analysiert. Unser Schwachstellenreport trifft Aussagen liber typische Testergebnisse,

Problembereiche und haufige Sicherheitsliicken und leitet interessante Trends und wichtige Entwicklungen in der
Sicherheitslage von Unternehmen und Organisationen ab.
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Statistik Kritikalitat 2013-2022:
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‘ = Schwachstellen in veralteten 2021 I
Systemen 2020 [l I
= Mangel in der Passwortstarke, 2019 ]
-Speicherung und -Verwendung 2018 | e
Falsche Sicherheitskonfiguration = Angriffe auf Netzwerkprotokolle 2016 e
(z. B. ARP, LLMNR)
Ungeeignete Sicherheits- 2015 . ]
architektur = Schiitzenswerte Daten in unbe- 2014 [ I
schrankten Dateifreigaben
Anfallige und veraltete 2013 [ T
Komponenten = Schwachstellen in AD-Zertifikats-
diensten

Mangelhaftes Benutzer- und

Rechtemanagement B criticat [ High Medium Low [ (ohne Befund)

Fehlerhafte Zugriffsbeschran-
kungen

Kritikalitatsvektor (0-4) nach Pentesttyp
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Externer
Penetrationstest

Interner
Penetrationstest

Web-Penetrationstest

Applikations- oder
API-Test

Konfigurationsaudit oder
Architekturreview

M criticat [ High Medium Low [ (ohne Befund)



Im Jahr 2022 durchgefuhrte Forensik- und |
Incident-Response-Einsatze: [
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Empfehlungen zur Vorfallspravention:
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Im Jahr 2022 haben zwei Unternehmen
° ° einen geschaftsvernichtenden Sicherheits-
34 % 66 % vorfall nicht iiberlebt.
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