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Schulung

el

Vorfall-Experte

des Cyber-Sicherheitsnetzwerks des BSI

Die Teilnehmer werden bei diesem dreitdgigen Training befahigt, im Falle von IT-Sicherheitsvorfallen schnell und
effektiv reagieren und als Schnittstelle zu den Vorfall-Experten des Cyber-Sicherheitsnetzwerks beim Bundesamt
fur Sicherheit in der Informationstechnik agieren zu kénnen. Die Inhalte richten sich konform am BSI-Curriculum

aus und vermittelt unter anderem die folgenden Kenntnisse und Fertigkeiten:

= Aufbau der Digitalen Rettungskette

= Aufgaben und Tatigkeit des Vorfall-Experten
= Vorgehen bei der Vorfall-Behandlung

= Haufig auftretende Schadensfalle

Nach Abschluss der Aufbauschulung kdnnen die Teilnehmer die Prifung zur Personenzertifizierung bei dem
Cyber-Sicherheitsnetzwerk durchfiihren und eine Zertifizierung Vorfall-Experte zu erlangen.

VORAUSSETZUNGEN

ZUSATZNUTZEN: ZERTIFIKAT

Grundwissen zur Informationstechnik und Informations-
sicherheit sowie Kenntnis von Organisationsstrukturen
und Prozessen in der IT werden vorausgesetzt.

Zur Vorbereitung wird der Online-Basiskurs des CSN
zum Digitalen Ersthelfer empfohlen.

ZIELGRUPPE

Das Training richtet sich an IT-Sicherheitsbeauftragte,
CISOs, Business Continuity Manager (Notfallmanager),
Auditoren und Unternehmen und Einzelexperten, die
mit einem Zertifikat den Status als Dienstleister des
CSN oder IT-Sicherheitsdienstleister anstreben.

AGENDA

1. Begrifung & Einleitung

2. Einfihrung und Rahmenbedingungen fiir den
Vorfall-Experten

3. Ablauf des Standardvorgehens mit Ubungen

. Remote-Unterstitzung

5. Angriffsszenarien und Sofort- bzw. Gegenmafnahmen
mit Ubungen

6. Vor-Ort-Unterstiitzung: ,Uberblick verschaffen” und
Ubungen

7. Vor-Ort-Unterstiitzung: Analyse und Ubungen

. .Nach einem Vorfall ist vor einem Vorfall” und Fazit
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Nach erfolgreichem Abschluss der Aufbauschulung
haben die Teilnehmer die Moglichkeit durch eine
Prifung beim Cyber-Sicherheitsnetzwerk des BSI das
Zertifikat .Vorfall-Experte” zu erlangen. Nach anschlie-
Render Registrierung wird der Vorfall-Experte auf den
Webseiten des CSN gefiihrt.

KOSTEN

1.700,- Euro zzgl. MwSt.
Im Preis enthalten sind digitale Seminarunterlagen.

ORT

Die Schulung findet in den Raumen von HiSolutions in
Berlin oder remote statt.

lhre Ansprechpartnerin
Rabea Hildner
academyf(@hisolutions.com
+49 30 533 289-0

Weitere Informationen
finden Sie unter:
www.hisolutions.com/academy

www.hisolutions.com



