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Blackout
Einordnung und Begriffsbestimmung

Marius Wiersch



Marius Wiersch
Managing Consultant & Team Manager

Fachliche Schwerpunkte:

Kritische Infrastrukturen nach IT-SiG, BSIG und BSI-Kritis-Verordnung
Beratung zur Informationssicherheit nach ISO 27001 und IT-Grundschutz

EinfGhrung von Informationssicherheitsmanagementsystemen (ISMS)
nach ISO 27001 und IT-Grundschutz

Integrationder IDW PS 951 und ISAE 3402 Standardsin ISMS

Spezielle Qualifikationen:

ISO/IEC 27001 Lead Auditor
ISO/IEC 22301 Lead Auditor
Spezielle Prufverfahrens-Kompetenz fir § 8a BSIG

Auditor fur ISO/IEC 27001 EnWG gemaR IT-Sicherheitskatalog
nach § 11 Abs. 1a Energiewirtschaftsgesetz

Auditor fir Energieerzeugungsanlagen nach EnWG § 11 Abs. 1b
BSI IT-Grundschutz-Praktiker

Foundation Examination TISAX® Assessment
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Extreme Auswirkungen durch ein

seltenes und unvorhersehbares Ereignis




BLACKOUT



Nicht alle Stromausfalle sind gleich Blackouts ...

N etzwischer Brownout Blackout

Uberregional, international

Raumlich begrenzt Raumlich begrenzt

Netziberlastung;
Absenkung der Spannung
im Versorgungsnetz

Beschadigung von
Netzelementen

Blitzeinschlage, elektro-
statische Entladungen

o
)
Geringe Auswirkungen Mittlere Auswirkungen

Hohe Auswirkungen

@ Sekunden max. 4 Std. unbestimmt
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Warum konnen Playstations zum Risiko werden?

6 Bildquelle: www.sony.com © HiSolutions 2023



Extremwetterereignis

Cyberangriff

= Ressourcenmangel

Sabotage

Technisches Versagen

Uberlastung des Stromnetzes



Kein Strom —> Keine Nutzung der PV-Anlage




Wann fallt was aus | Phasen eines
Blackouts

@,

(in Anlehnung an Heiler, 2017)
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Was haben diese Gerate gemein?

10 Bildquelle: Sony, Bosch, Tesla, Siemens © HiSolutions 2023



»%aibﬁa"b(‘ﬁb(vmm
&S«\%?s _'v




Kritische Infrastrukturen

12

Staat und
Verwaltung

Finanz- und
Versicherungs-
wesen

Energie

Transport
und
Verkehr

Medien
und
Kultur
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KRITIS Stand 2018




KRITIS Stand 2023
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Erste Hilfe

Bereit sein, bevor etwas passiert

ldentifikation von kritischen
Dienstleistungen und der damit
verbundenen Ressourcen

Risikoidentifikation und Etablierung
risikominimierender Malknahmen

Implementierung von
Vorsorgemalinahmen

Etablierung eines Krisenstabs
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HISOLUTIONS

SchloRstralle 1 | 12163 Berlin

info@hisolutions.com | +49 30533289 0
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