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Krisenstabstibungen

Know-how to go — Das Wissensfrihstlick zum Thema Cyberkrisen
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Fachliche Schwerpunkte:

= Business Continuity Management

Aufbau und Ausbildung von reaktiven Bewaltigungsorganisationen

Konzeptionierung, Steuerung und Auswertung von Notfall- und

Krisenlbungen

Gastdozententatigkeit flr Fihrungs- und Stabslehre an der

Bundesakademie flir Bevolkerungsschutz und Zivile Verteidigung
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Einblickin das Themenfeld

Ablauf einer Krisenstabsibung T
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Ohne eine exakte und methodische Vorbereitung schaffen Laufer:innen nicht erfolgrelch d|e 42,195 km

s a1 LK = N ARATH f.{‘ V

Dasselbe gilt fUr das Krisenmanagement von Cyberkrlsen
R, *Polaroid ;

—

L #Polaroid




Auswahl der optimalen "‘

Ubung, angepasst an den Reifegrad
der Krisenorganisation

Remote : vor Ort .
. Stabsrahmenibung
%, Stabstbung
§°0 % | uo o\ 4% Kommunikationsiibung
. S -y o iy A a,
§ S S < [Vl © "ua,
) o) O %)f‘ [ .
S < o © > @ Planbesprechung
o = o > > !
0 S < =. % S %o, Al . il
e 2 L = 2 < ‘® armierungsibung
% ] 2} < (& Ca,
kS] &o § @ﬁ () s
S g e = ®
< o, % : Funktionstest
> .

© HiSolutions 2022



Infizierung  Angriff ~ Chaos Konstituierung Stabiler Notbetrieb Normalbetrieb
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Infizierung  Angriff ~ Chaos Konstituierung Stabiler Notbetrieb Normalbetrieb

* Lagebild aufbauen

* Erste Meldung (intern & extern)

* Continuityprozesse anstofien

* Abwagen von
Datenschutzvorfallen
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Was macht eine erfolgreiche Krisenstabstbung aus?

Einbezug aller Teilnehmenden
in allen Phasen des
Krisenmanagements

Umfangreiche Vorbereitung
in enger Abstimmung mit
Krisenorganisation

Realistische Ubungsszenarien RegelméRige Ubungen
* durch langjahrige Ubungs- als Teil des zyklischen

wmsr—mmw» Uund Einsatzerfahrung Krisenmanagement
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Ablauf einer Krisenstabstbung




Die vier Elemente einer Krisenstabstubung

@ =W o

Rahmenbedingungen Entwicklung Begleitete Ubungsauswertung
und Ubungsziele Ubungsdrehbuch Ubungsdurchfiihrung
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Mogliche Ubungsziele einer Krisenstabstbung
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Sensibilisierung der Krisenstabsmitglieder fir ihre jeweilige
unter
realitatsnahen Bedingungen

Praktische Anwendung und Plausibilisierung der

Uberpriifung der in Krisensituationen

Uberpriifung der Kommunikationsfahigkeiten und -abldufe
(intern/extern) in Krisensituationen
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Erstellung eines Ubungskonzeptes und eines Drehbuchs

& 2
EinschlieRlich mitwirkender Dokumentation
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Handlungsstra

Zeit

Ausloser/
Einsplelender

Empfanger

Ereignisbeschrelbung

Hilfsspalte

Einleitung

Ubungsleitung

Krisenstab

Einietung

BegruBung + Vor 9 HiSo-Mita: 41
Kommunikation/ Ubung. Ubung Ubung) + Aulenwelt durch HiSolutions
Fokus 55t nicht die Losung aller F aie Di aber O

nkesten + Regeln (keine exteme

und der Prozess der Stabsarbeit

Ausgangsiage

Ubungsieitung

PPTX

Krisenstab

Ausgangslage

- Am <720 erganzen - stelite die IT des «<Kunae e 1» aufgrund von vermehnen Meldungen von Mitarbeitem Ober
Anomalien in E-Mail-Postfachermn einen s:hemensvoﬂan fest

- Nach ersten Untersuc konnte fs WEroen. dass sich die Malware “f ane-olel, eine abgewandelie Form
des Emotet-Virus. im Netzwerk des < Kunde erganaern - verbreilet hat Wie es zu dem Befall kommen konnte. ist noch
unkiar

- Zur Untersuchung wurde in der T ein Hottaileam geblidet

- Nachaem das fotfalitean die Nacht die Systeme untersucht hatte. konnte heute morgen « Zed erganien: mit
Sicherhet bestangt werden, dass s sich um die Maiware oo -olet handelt

- Aufgrund der eronten Risikolage wurde die gesamte Exchange Infrastrukiur abgeschaitet

- Daraufhin wurde der < lotfalibeaufyagle s alammien. welcher nach Kurzer 0 den Ki

- Wer stell gas Ereignis fest?

- Wirde die IT eigenstandg die Untersuchungen
|anstofien oder gibt &s einen externen Dienstieister?
- Wer wurde von der IT alarmiert wergen? Wie findet
die Eskalation statt?

- Wer hat Admin-Rechie auf den PCs?

1 Lagevortrag

Flurfunk

PPTX

PPTX

Nir haben heute Morgen gegen «Zeit erganzen - einen Befall unseres Mailservers durch die Malware Faxe oot eine
abgewandelte Form des Emotet-Virus, festgestellt. Der Befall begann wohl gestern gegen ca nzen>. Sehr
wahrscheiniich ist, dass der Befall durch einen korrupten E-Mail Anhang, weicher die Malware enthielt, ins Netz kam. Bet
Malware dieser Art bezehen sich die Mails mit den verseuchten Anhangen oft auf reale Geschaftsvorfalle da die
Matware Mailveridufe erkennen und verwenden kann. Zudem wird in vielen Fallen weitere Schadsoftware uber eine
Kommandoinfrastruktur nachgeladen Unsere Mitarbedter der IT bemerkien dies zunachst durch Meldungen von
mehreren Anomaben in verschiedenen E-Mall Postfachern. Gestern Abend wurde daraufhin ein 1 n der IT zur
Untersuchung gegrundet. Nachdem wir heute Nacht zusammen die Exchange-infrastruktur untersucht haben konnen
wir seit heute morgen <Zaif ergan mit Sicherheit bestatigen, dass es sich um Fake { handelt. Aufgrund des
enormen Risikopotenzials entschied unsere IT die gesamie Exchange-infrastrukur der ie ¢ abzuschalten
Damit wurde der Hauptverbreitungsweg von blockiert, so dass wir eine wedtere Verbreitung verhindern und
unsere Exc hangem!rastrumur schitzen konnen Dies hat jedoch zur Auswirkung, dass kein E-Mall Verkehr im
gesamten mehr moglich ist. Dies muss jedoch noch entsprechend im Haus kommuniziert werden
Zudem wissen wir mzmsu:hen uber welchen PC der Anhang geoffnet und die Malware aktiviert wurde Wir konnten auch
feststeilen, dass dieser Rechner nach auflen an die Fake -Kommandolinfrastruktur kommuniziert hat Ob
Schadsoftware nachgeladen wurde wissen wir aktuell noch nicht. Zur Feststellung des Schadensausmaties soliten
neben den Servern auch die Clients gescannt werden Die Ergebnisse des Scans liegen erst in den nachsten Stunden
vor
Emschmaung'

Da Fake 1 schon bet anderen W he ¢ aktiv war, wissen wir, dass t eine ‘Zero

Day* Schwachstelle in der Exchange- Iniras.ruklu' dazu ausnutzt hohere Rechie zu erhalten und diese Systeme zu

Infizieren Entsprechend haben wir Ihnen als erste Mainahme zwet Optionen zur Entscheidung vorbereitet

Option 1. Wir scannen erst und warten die Ergebnisse der Scans ab. Diese Option hatte das Risiko, dass sich

wahrenddessen mogliche nachgeladene Schadsoftware verbreltet und eventuell unsere Systeme und Daten beschadigt

oder abgreift. Wir hatten aber genngere Beeintrachtigung unseres Geschaftsbetnebes. da nur E-Mail nicht maglich ist
ob tatsachlich Schadsoftware nachgeladen wurde
erung vermeiden Unser Geschaftsbetneb ware

- Wer fuhrt die Scan durch? Exgene IT oder externer
Dienstieister?

- Welche Auswirkungen waren bei Abschalten
moglich?

- Lasst sich die Exchange-intrastruktur abkoppein
ohne dass andere Systeme betroffen waren?

- Kann der Scan remote durchgefuhrt werden?

- Weiche Auswirkungen hatte eine komplette
Abschaltung der IT?

- Lagebesprech
- Gegebene Infc
- Stakehoider A
- Entscheldungs
Entscheidung b
unbedingt mit pr
- Kommunikatior

wundem sich, warum E-Mail nicht funktioniert
Uber den Flurtunk verbreitet sich wohl, dass wir "gehackt” wurden Die Mitarbeiter fragen. ob ihre eigenen Rechner in
Gefahr sind_Aufierdem fragen sie. wie sie sich nun vernaien sollen.Konnen Sie mir dazu eine Sprachregeiung geben?

- Welche Auswirkungen hat die Abschaltung der
Exchange-infrastruktur

- Mitarbederkor
Sprachregeiung

merkwilrdige
Mails

PPTX

Einige unserer Kunden gl Ha ] haben sich heute morgen gemeldet und benchien von merkwirdigen E-
Mails in unserem Namen Was daﬂ ich denen sagen?

Datenschutzvort
2l

PPTX

Sprachregedur

Wir konnen nun bestatigen, dass geschaftiche E-Mails ) abgeflossen sind. bevor wir die Exchange
Infrastrukiur abschalten konnten Damit liegt en Datenschutzvorfall vor. Wir empfehie Ihnen daher eine
Datenschu g mnerhalb o Aeidefnst ; { dem Laufenden

- In weichen Themen werden per M@ HiSolutions 2

OR2atenschutzm
- Information an

personenbezogene Daten versendet?


file://hisolutions.com/dta/all/seccon/BF/0_Themen/Notfall-_und_Krisenübungen/05_Entwicklung/Drehbücher/Drehbuch_Emotet_Sofortabschaltung_v0.1.xlsx

Durchflhrung der Krisenstabstbung



Oops, we got you!

W hat happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are N0 longer accessible
because they have been encrypted. Maybe you are busy looking for a way to recover your files,
but do not waste your time. Nobody can recover files without our decryption service.

Can | Recover MyFiles?
e left Sure. We guarantee that you can recover all your files safely and easily. But you have not so

02:23:50:48 enough time.

You can decrypt some of your files for free. Try now by dicking <Decrypt>. But if you want to

decrypt all your files, you need to pay.

2022 01:00:00

How Dol Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Time left Please check the current price of Bitcoin and buy some bitcoins. For more information, click
01:11:30:45 B .
<How to buy bitcoins>.
And send the correct amount to the address specified in this window.

About bitcoin

How to buy Bitc bitcoin

§ é ACCEPTED HERE 13AMAVW?2 eeroDsHiSonQuyGNgaEb94
Check Payment

Contact Us

Start der Ubung
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Einspieler fur Beispiel Cyberangriff

INFOS IU mLOPLUS weETTER ErAPER KONTAKY ZEITUNGAASO BILD SHOP LOGIN
i w @

# BilDplus NEWS POLITIK GELD UNTERHALTUNG SPORT BUNDESLIGA LIFESTYLE RATGEBER REISE AUTO DIGITAL SPIELE REGIO VIDEO Q

Sind personliche

Daten von Kunden aa

Ich hoffe meine Daten tauchen nicht

an H acC ke r irgendwo im Netz auf!

#wobleibtdieSicherheit #HiBank

geflossen?

s 1k HEHoLA@MAE
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Ende der Ubungszeit

Nachbesprechung der Ubung

Auswertung durch Ubungsbeobachtung
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Grafische Darstellung der Ubungsauswertung

Aufbau der
Bewaltigungsorganisation

Rollenverstandnis der
ewaltigungsorganisation

Arbeitshilfen

Raumlichkeiten der

s . Alarmierun
Bewaltigungsorganisation g

Bewusstsein Gber die
vorhandene
Dokumentation

Konstituierung der
Bewaltigungsorganisation

Krisenkommunikation Lagebesprechungen

Visualisierung Methodisches Arbeiten

Protokollierung
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ung der nachsten Schritte des Krisenmanagements sein
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Haben Sie Fragen?
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