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Cyberkrisenmanagement

Know How to go: Response

HiSolutions AG

Lorenz Egender



Lorenz Egender
Managing Consultant

* Experte fur Krisenmanagement und Incident Management

* Unterstitzung von Krisenstaben und IT-Leitungen
* Aufbau von Krisenstdben und Bewaltigung von Cyberkrisen
* Einrichtungeines Notbetriebs
* Etablierung der Krisenkommunikation

* Schwerpunkt aulRerhalb von Incident-Response-Einsatzen:
Praventive Vorbereitung auf Schadensereignisse

(BCM, Krisenmanagement und Krisenkommunikation)
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Agenda

1. Besonderheiten der Cyber-Schadensbewaltigung

2. Krisenmanagement durch HiSolutions
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2. Krisenmanagement durch HiSolutions
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Klassischer Aufbau der Bewaltigungsorganisation

Kernteam

entscheidend

Leiter Krisenstab

entscheidend entscheidend entscheidend entscheidend

S5
S1 S2 S3

e Kommunikations-
Stabsmanager Lagemanager Ereignismanager
manager

entscheidend beratend beratend beratend beratend

i Bereichsleiter be- IT-Sicherheits-
i . Recht
ll troffener Bereiche beauftragter

Unterstltzung
unterstiitzend

Visualisierung

unterstiitzend

Protokollierung

unterstiitzend

unterstitzend unterstiitzend
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Was, wenn keine Krisenmanagementstruktur besteht?

Geschaftsfihrung

Kommunikation

Produktion

Personal

- Security-Bereiche

IT-Bereich

Logistik

. V.. m.



Den Anfang finden
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Taskforce-Struktur

Verlauf

Grobe Einteilung NEENCETCIBIS Funktionierendes

Chaosphase TFs

in TFs .
verfeinern

Taskforcesystem

1 2 3
= Erfassender = Fingeteilte = Taskforces
notwendigen Arbeitsgruppen arbeiten
Tatigkeitenin an die Bereiche koordiniert
der Chaosphase anpassen Malinahmen
= Einteilungin = Bspw.: TF HR, ab
Arbeitsgruppen TF Finanz,
= Erste Einteilung TF Datenschutz,
des Personals TF Legal,

TF Produktion,
TF ,Zeit danach”
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Besonderheit ,Zweistabssystem*

Technikstab/,|T-Stab“
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Informationszyklus

01 Informationsstand einholen

= Gibt es neue Erkenntnisse?
= \Was konnen wir wie kommunikativ verwenden?
= \Welche Auswirkungen hat es?

05 Kontrolle

Beobachten der Umsetzung =
Feststellen der Wirksamkeit = @
Wie ist das Wissen tGber =
die Krise verteilt?

02 Planung

Welche kommunikativen
Moglichkeiten bestehen?

= \Welche Risiken resultieren aus
meiner Kommunikation?

= Welchen Nutzen bringt mir
eine kommunikative Aktion?

04 Umsetzung
Umsetzen der Entscheidung
Anordnen der MalRnahmen

Steuern der MaRRnahmer

03 Entscheidung

= Abwagen von Risiko und Nutzen

= Festlegen der Meldung

= Leiter Krisenstab: Entscheidung treffen

© HiSolutions 2023



! 1 '4:‘ g ‘ _' '..'.._ 7
Personen, die in das Notfallmanagement involviert sind,
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HISOLUTIONS

SchloRstrale 1 | 12163 Berlin

info@hisolutions.com | +49 30533 289 0
' Wagansad L

www. hisolutions.com
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