HISOLUTIONS

= —— N o' uuuuuuulﬂ_lu

Forensik: Wie holen wir das Maximum aus den verflugbaren Daten

HiSolutions Know-how to go

HiSolutions AG

Dania Blum




Dania Blum

Senior Consultant
E-Mail: blum@hisolutions.com

Fachliche Schwerpunkte:

= Definition, Implementierung und Weiterentwicklung von vollumfanglichen Business
Continuity & Crisis Management Systemen

= Umsetzung von Anforderungen aus BSI IT-Grundschutz 200-4

= Planung, Durchfihrung und Nachbereitung von Notfall- und Notfallstabsibungen

® |ncident Response

Zertifikate:
= Business Continuity Manager mit TUV Rheinland gepriifter Qualifikation
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93 Uberall dort, wo er geht, was er berihrt,
was er hinterlasst, auch unbewusst,
all das dient als stummer Zeuge gegen ihn. 99

Edmond Locard



Was ist IT-Forensik?

IT-Forensik (oder auch Computer-Forensik, Digitale Forensik):
= Nachweis und die Ermittlung von Straftaten im Bereich der Computerkriminalitat

= Nachweis und Aufklarung von anderen strafbaren Handlungen durch Analyse von digitalen
Spuren

= Computer-Forensik ist digitale Kriminalistik.
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Mogliche Ziele der Ermittlung

* Erkennen der Methode oder der Schwachstelle, die zum Systemeinbruch gefihrt
haben konnte,

e Ermittlung des entstanden Schadens nach einem Systemeinbruch,
* I|dentifikation des Angreifers,
e Sicherung der Beweise flr weitere juristische Aktionen.
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Was ist geschehen?

Wo ist es passiert?

Wann ist es passiert?

Wie ist es passiert?

Wer hat es getan?




Erkenntnisse in der IT-Forensik

Was ist geschehen? Kompromittierung
Wo ist es passiert? Betroffene Systeme

Wann ist es passiert? Angriffszeitpunkt
Wie ist es passiert? Einfallsvektor
Wer hat es getan? Attributierung




Strategien zur Vorgehensweise: Forensische Fragestellung

Ziel der Arbeiten muss immer definiert sein:
Forensische Fragestellung

Frih erste Fragestellung definieren
Moglichst konkret definieren, was untersucht werden soll
Kann ggf. im Verlauf angepasst und verfeinert werden

Vorgehensweise davon abhangig
Auch schon bei der Sicherung und den ersten Schritten
Spatestens flr die Analyse und Bewertung bendtigt
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Forensische Fragestellung (Beispiele)

Ziel der Arbeiten muss immer definiert sein:
Forensische Fragestellung

Beispiele:
* Hat Mitarbeiter X in der letzten Woche Unterlagen zur Ausschreibung Y von seinem
Rechner auf einen USB-Stick kopiert?
* Hat sich der Angreifer am 06.09.2024 Uber die Webanwendung Zugriff auf die

Datenbank verschafft?
* Wie ist die Malware auf den PC gelangt und welche Kommunikationsverbindungen

hat sie genutzt?
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Ablauf einer forensischen Analyse

A R B

Strategische . Operationelle
. Ausloser .
Vorbereitung Vorbereitung

o

Datensammlung Datenuntersuchung BEVCIEREIAE

Dokumentation

o
&=




Strategien zur Vorgehensweise:
Grundsatzlich gilt: S.A.P. Modell

Secure
(Erfassung der

Daten)

Analyze
(Auswertung
der Daten)

Process
(Prasentieren
der
Ergebnisse)
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Untersuchungs-
bereich und

Beweisspuren sichern

Spuren sorgfaltig
auswerten

Detaillierungsgrad/
Methoden abhangig
von Fragestellung

Datenintegritat:
Hashes,
Vieraugenprinzip,
Protokollierung

Ergebnisse objektiv
bewerten

Erkenntnis-
dokumentation
schlissig und
nachvollziehbar

RechtmaRigkeit
beachten

Schliisse kritisch
hinterfragen

Erkenntnis-
prasentation
Uberzeugend und
Zielgruppenorientiert
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Anforderungen an eine forensische Analyse

Integritat

"'.‘" Akzeptanz

O

@ Glaubwirdigkeit q Ursache und Auswirkungen

7~ O
N( ) Wiederholbarkeit "‘E Dokumentation
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Ermittlung bei Intrusion

Signatur-Scans

AntiVirus-Scan
(Meldungen an
Betreiber)

HiSolutions 2024



Unterschiedliche Ansatze

21

Live Forensik

* Am laufenden System
* Proaktiv

» Beweissicherung fltichtiger
Daten

Dead-/Post-Mortem-Forensik

* Am ausgeschalteten System
» Reaktiv

* Verlust verganglicher Daten bei
falscher Sicherung
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Fundorte digitaler Spuren

Arbeitsspeicher

Dateisystem

22

.

Netzwerk

ne

OS-Artefakte

SN
SO

v

Datenbanken

Protokolldateien
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Beispiel: Zusammenhang der vorhandenen Logdaten herstellen

Verbindung

Protokolldaten

der Firewall

|

Protokolldaten
des Web-Proxy

}

Verbindung

Speicherdump
des internen PC

|

Verbindung

Festplatten-
dump des PCs

}

Verbindung

Timeline u.a.
Logdaten

|

Angriffs-
identifizierung

23

Inhalte der
Verbindung,
interner PC

Spuren der
Verbindung,
Identifizierung
Prozess

Identifizierung
des Binaries

Weitere
Angriffsziele
und Angriffsweg
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Forensik

Es muss sichergestellt werden, dass soviel Informationen wie moéglich
von einem kompromittierten System gesammelt werden kdnnen,
ohne dabei den aktuellen Zustand bzw. Status dieses Systems zu verandern.



Strategien zur Vorgehensweise: Welche Daten kénnen verloren gehen?

Unabhangig von der konkreten Fragestellung und dem zu untersuchenden System lassen sich
grundsatzlich einige empfindliche Datentypen, die fir die Ermittlung von Interesse sind, finden:

= Fllichtige Daten
Informationen, die beim geordneten Shutdown oder Ausschalten verloren gehen (Inhalt von
Cache und Hauptspeicher, Status der Netzverbindungen, laufende Prozesse und deren
Speicherbelegung, angemeldete User etc.)

= Fragile Daten
Informationen, die zwar auf der Festplatte gespeichert sind, aber deren Zustand sich beim
Zugriff andern kann

= Temporar zugangliche Daten
Informationen, die sich auf der Festplatte befinden, aber nur zu bestimmten Zeitpunkten
zuganglich sind, z.B. wahrend der Laufzeit einer Anwendung.

Die Halbwertszeit der Daten bestimmt die Reihenfolge der Datensammlung.
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Exkurs Forensik - Sicherungsreihenfolge

26

Die Halbwertzeit der Informationen bestimmt die Sicherungsreihenfolge

= Routingtabellen, ARP-Cache, Prozessliste, angemeldete User, Netzstatus, Kerneldaten,
Hauptspeicherinhalt (durch Prozesse belegt)

= Temporare Dateisysteme, SWAP-Bereiche, etc

= Der komplette Inhalt der Datentrager

= Relevante Logging und Monitoringdaten auf zentralen Loggingservern

= Physische Konfigurationen und Netzwerktopologien

= Archivierte Medien

Assess It All, Or Lose It All

{h'} | i
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Reihenfolge der Sicherung flichtiger Daten: Windows

Aktuelle Systemzeit/Datum time, date, now, psinfo, systeminfo
5 RAM dd, userdump, mem, pmdump
g laufende Prozesse pslist, pstat, tlist, cmdline, handle
"(-:U Angemeldete Benutzer psloggedon, ntlast, netusers
g Status der ipconfig, arp, route, netstat, fport, nbtstat, net, hunt,
L‘C_) Netzwerkverbindungen promiscdetect
= Zeitstempel aller Dateien dir
g Auslagerungsdatei Nur offline Analyse moglich, zur Laufzeit gesperrt
= geladene Treiber sc.exe, psservice.exe, drivers.exe,
%0 Registry reg, regdmp, autorunsc
E Ereignisprotokolle dumpel, psloglist
;8 Command History doskey /history, reg
— Gruppenrichtlinien gplist.exe, gpresult.exe
Zwischenablage pclip
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Reihenfolge der Sicherung fluchtiger Daten: Linux

seweisquele

Aktuelle Systemzeit/Datum date
RAM dd, pcat (teilweise bei modernen Kernel nur mit Anpassungen moglich!)
laufende Prozesse ps —aux, Isof —n —P —|

Angemeldete und zuletzt angemeldete Benutzer w, last

ip a, netstat —an(p),

Netzwerkverbindungen arp —an, route —Cn, Isof -i
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Zeitstempel aller Dateien s
Systeminformationen tar cf - /proc
Alle geoffneten Dateien Isof
geladene Module cat, Ismod
Bash-History cp, history
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Datensammlung

Full-
Image

Disk-Image

= Vollumfangliche bitweise Kopie von Festplatte/SSD

Memory-Image
» Kopie des RAM-Speichers Memory-
Triage Forensik Image

= Zielgerichtetes Sammeln geeigneter,
wichtiger Daten

Full Image:

= Kombination aus RAM und Festspeicher, z.B. VM-Snapshot
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Triage

Tools wie Gkape Gkape / KAPE
https://www.kroll.com/en/servi

ces/cyber-risk/incident-
response-litigation-
support/kroll-artifact-parser-
extractor-kape

Oder Velociraptor um gezielt
Artefakte zu sichern

31

< gkape v1.1.0.1
File Tools

| Use Target options
Target options

Target source

Target destination

Selected | Name
L | ol
1) ¥

V] ISANS_Triage

$Boot
§
$LogFile
SMFT
SMFTMire

Process V5Cs

SHA-1 exdusions

Target variables T

Target variables

‘Current command line

|BasicCollection

| Deduplicate

/] Use Modle options

Module options

Targets (Double-dlick to edit a target)

Folder

o
Compound
Compound
Viindows
Viindows
Vindows
Vindows
Viindows

i

Container

Base name

] Flush Add %d Add %m Module destination
Description Selected | Name
Al " L] [ Al
Basic Collection HToolSync
SANS Triage Collection I ] . IEZParser
$Boot AmcacheParser
& AppCompatCacheParser
SLogFile BMC-Tools_RDPEitmapCache..
SMFT bstrings
SMFTMirr bstrings_AsonWallet
o e hstrinne_ RitCrint/allat
®) None VHDX VHD Zip Export format ®) Default csv
Module variables
Key -
Value -

Module source

* ||| ] Flush

Medules (Double-click to edit a module)

Other options

Debug messages

Trace messages

7ip password

.\kape.exe —ftflush —target IBasicCollection,!SANS_Triage --mflush --module IEZParser --qui

Documentation

Targets available: 241

Targets selected: 2

Sync with GitHub

Modules available: 213 = Modules selected: 1

Folder

o
Compound
Compound
EZTools
EZTools
GitHub
Compound
bstrings

htrinns

HTML JSON

Category
ol

sync

Modules
ProgramExecution
ProgramExecution
Remote Access
Modules
KeywordSearches

KawnnrdSaarrhes

Value

- (m] s
Add %d Add %m [ |Zip
Description
ol -

Sync for new Maps, B...
Eric Zimmerman Parsers
AmcacheParser: extr
AppCompatCachePar
BMC-Toals: RDP Bitm...
Run all bstrings Modul...
Use bstrings to GREP

Lies hetrinas tn GRER.

v

b

Ignore FTK warning

Retain local copies

4

Disable flush wamings
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https://www.kroll.com/en/services/cyber-risk/incident-response-litigation-support/kroll-artifact-parser-extractor-kape

Speicher sichern — Beispiel virtuelle Maschine

= Keine Zerstorung von Beweismitteln und Analysemaoglichkeit
durch Herunterfahren von (potentiell) betroffenen Systemen

= Herunterfahren erst nach erfolgter Beweissicherung

= Sicherstellung der Integritat forensischer Daten durch
Erstellung von Snapshots(mit Arbeitsspeicher)

Snapshot erstellen

n .
BEtrOffene SYSteme Narne Datensicherung Vorfall xx.xx.xxxx

= Virtualisierte Server: Alle virtualisierten Systeme, die . e et e
. . leschreibung ier moglichs urchifuhrenden un
potenziell betroffen sind. Zeugen nennen)

= Virtualisierte AD-Controller: Speziell alle Domain-Controller in
der Vlrtua||5|erten Umgebung Arbeitsspeicher der virtuellen Maschine einbeziehen

= Kompromittierte Systeme hart ausschalten! (Strom trennen,

nicht herunterfahren).
)
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Speicher sichern — Beispiel virtuelle Maschine

Virtueller Server?
—>Snapshot

Dateien:
= VMDK
= Festplatte

= AufRer -00000x.VMDK
(Snapshot, gelockt)

= VMSN — Snapshot

= VMSS — Suspend
" u.a. RAM

= LOG

= VMX

33

rieren

NEUER ORDNER

O000o0oo00gooooooo:o

Berechtigungen Dateien Hosts

DATEIEN HOCHLADEN

Mame

g Schulungsbeispiglserver-000001 vmdk

@ Schulungsbeispielserver-Oedech36.hlog
Schulungsbeispielserver-9ea54adc. vswp
Schulungsbeispielserver-Snapshotlvmem
Schulungsbeispielserver-Snapshotl.vmsn
Schulungsbeispielserver.nvram
Schulungsbeispielserver vmdk
Schulungsbeispielserver vimsd
Schulungsbeispielserver.vmx

Schulungsbeispielserver vimx.Ick

O Q@ & ki HDI DO

Schulungsbeispiglserver vimx-
E vmware-1log

i vmware-2 log

H vmware log

1 wvmx-Schulungsbeispielser-ef7dacde2alsbs...

VMs

ORDMER HOCHLADEN

GroBe T
1.024 KB

0,27 KB
2.097152 KB
2.097152 KB
11.768.69 KB
264,49 KB
16.777.216 ...
0.51KB

314 KB

O KB

313 KB
12428 KB
147,87 KB
159,45 KB

52944 KB

Gedndert 1

23.02.202..

23.02.202..

23.02202..

23.02202..

23.02202..

23.02202..

23.02202..

23.02.202..

23.02.202...

23.02.202..

23.02.202..

23.02202..

23.02202..

23.02.202..

23.02.202...

Typ T

Wirtuelle Festplatie
Datei

Datei

Datei
YWM-Snapshot
Micht flichtige Arbeitsspeicherdat..
Virtuelle Festplatie
Datei

Wirtuelle Maschine
Datei

Datei
WM-Protokolldatei
WM-Protokolldatei
WM-Protokolldatei

Datei
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Forensische Duplikation:
Duplizierung Gber Hard- und/oder Software

Tableau TX1 ‘" -

 — 1 —

FTK-Imager
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Forensische Duplikation in der Praxis
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Strategien zur Vorgehensweise: ,Eisberg” der Daten

A

Daten, die von normalen Tools gefunden werden

(z.B. Windows Explorer)
\4

A

Zusatzliche Daten, die nur durch Spezialwerkzeuge
gefunden werden kénnen

(geléscht, umbenannt, versteckt, unvollstandig, schwer aufzufinden)
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X-Ways

= https://WWW.xX-
ways.net/forensics/index-

d.htm|
= findet geldschte Dateien

® Bereitet Windows-EVT-
Logs auf

= Regristry-Betrachter

37

& X-Ways Fcrensic;: Fall - [Laufwerk G:]

| “o Datei Bearbeiten Suchen Navigation Ansicht Extras Specialist Optionen Fenster Hilfe

Falldaten
Datei Bearbeiten
w Fall
| Asservat-Uberblick
== 4Dell Latitude CPi
@ =% Partition 1
|| =% Lost Partitions
| = Partition 1
@ -, Partition 2
- Partition 3
& Partition 4
= 44 NTFS Image
-1 Pfad unbekannt
_1$Extend
I Audio
-] Docs
© _|Documents and Settings
H-_1Microsoft Works
& _Pictures
& _|RECYCLER
-1 System Volume Information
_IVBE
_1Videos
| Windows
& “* GPT Disk
== Partition 1
& % Partition 2
=, Partition 3
=+ Partition 4
@ = Partition 5

Rl Laufwerk G

{
|
|
|
|
i

I [SEpEy———

203Beta2bx6d - - | *

P T A Y T —de | SEaE @

Laufwerk G: \

Y 1\ und Unterverzeichnisse 59 Dateien; 386,566 herausgefiltert i kgl Y
| T Name v " Typ GroBe | Anderung | Record-Anderung CAttr. 7 ID " MD5 | Geratetyp -
| tlKoishikawa Korakuen 08.jpg Jrg 7.6 MB 26.06.2016 07:20: 02 19.03.2017 22:57:01 A 285537F39095631F... M Point and Shoot...
| sl Koishikawa Korakuen 03.jpg ipg [ 28542 F8F2108D89D... il Polnt and Shoot...

I Kenrokuen 02jpg ) 0 _
| tlKanazawa 24.jpg Jrg 6,3 MB 28.06.2016 1! 19.03.2017 XA 14701 7F91D91C724 1 Smartphone
| tlKanazawa 15jpg Jrg 7.7 MB 28.06.2016 1. 19.03.2017 XA 14692 B618E1010F8C... 1 Smartphone B
| #iKanazawa 08,jpg Jrg 6,1 MB 28.06.2016 1. 19.03.2017 XA 1468503A6BE751E49... 1 Smartphone
| tlKanazawa 07 jpg Jrg 6,2 MB 28.06.2016 13: 19.03.2017 XA 14684 65058474604... 1 Smartphone i l
| €l IMG 2795Jpg jpg 17 MB10.11.2017 22:58:56 15.11.2017 XA 145108E47F349C22.. 1 Smartphone
i 1IMC 1801.07.2016 18:27 s i SIOA3CABEFT & p
| 11Hama Rikyu 65.jpg 4,6 MB 26.06.2016 06:00:12 /-] Elﬂsehe" 1+F9 324C9318CB339... “il Point and Shoot...
| lHama Rikyu 07jpg 5,2 MB 26.06.2016 04:33:16 Viewer-Programme » D2396F6C170... “4l Point and Shoot...
| glHama Rikyu 02,jpg 6,3 MB 26.06.2016 Offnen FA65BA2B82D... i Point and Shoot...

| & Formosa Blvd Station 3,jpg
| £1DSC00008.JPG

| %1 City Center Saturday 02,jpg

| 81 Changing of the guard 05.jpg

429 KB 19.03.2017

5,3 MB02.01.2019 18:

2,0 MB15.07.2007 06:44:26 _:J Wiederherstellen/Kopieren...

2,0 MB17.07.2007 00:33:15

~= Volume Datei . Vorschau [ Details 5l Galerie = Kale
B g .-

DF739DCC2i
6B199FEBO9O..

Drucken...

@ DSLR (single-len...
“Il Point and Shoot...
“ Point and Shoot... ~
Gewahlt: 2 Dateien (11.6 MB)

. Liste exportieren...
»01.07.2016 18:27:08 ...« kopieren

[

% Berichtstabellen-Verkntipfung...
Kommentar bearbeiten...

Markieren
Auswiéhlen
@ Navigation

ESsssssswsssee

=

{? X-Tensions ausfihren...

TS

%+ In Hash-Datenbank aufnehmen...
Typ angebe;
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c‘t Desinfec’t AV Scan
VM oder Live-System

* Desinfec't 2021/22
https://www.heise.de/download/product/desinfect-71642

* Linuxbasiertes Live-System
* Quickwin in der Forensik:

* Image oder System scannen und schnelle Ersteinschatzung
erhalten

* Bekannte Schadsoftware einfacher identifizieren.

* Ohne Dateien z.B. nach Virustotal hochzuladen kann man prifen, ob
diese von Virenscannern mit aktuellen Signaturen erkannt werden.

* Im IR-Einsatz kann man Datentrager z.B. USB-Sticks tUber die VM
schnell prifen
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Thor Lite Scanner

https://www.nextron-systems.com/thor-lite/

3 ahnliche Produkte des Herstellers:

= LOKI — Open Source Version (Python)
» Thor — Kommerzielle Version (Go) T“nn Lite

= Thor Lite — Freie abgespeckte Version von Thor

Version 10.4.0 (2020-02-21 16:49:41)
(c) Nextron Systems GmbH

Wird bereits mit vielen YARA-Regeln ausgeliefert Lite Version

= Benotigt beim ersten Start Internet flr Regel-Download

> Scan Information

Ergebnisse sollten handisch geprift werden:

= False Positives leicht mdglich

HOS TNAME :

Sowohl einzelne Dateien (bspw. Logfiles), als auch Images
kdnnen gescannt werden. Letztere missen vor dem Scan
gemountet werden.
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https://www.nextron-systems.com/thor-lite/

Log Analyse — kleiner Einblick

» Folgende Logdateien werden
benotigt:

= Firewalls,
= Proxys

= und AD-Controllern
(C:\Windows\System32\winevt
\Logs\*.evtx)

= System32\winevt\logs\Security.evtx
als Betrachtungsgegenstand

» 4624 — Successful Logon

= Anmeldetyp 10 Remote interactive
logon (RDP)

40

{2 Ereignisanzeige
Datei  Aktion Ansicht I
«=| 25 H

@ Ereignisanzeige (Lokal)
» [ Benutzerdefinierte Ansic|
v [ m Windows-Protokolle
[+] Anwendung
[+] Sicherheit
| | Installation
[+] System
[ ] Weitergeleitete Ereigt
~ [ Anwendungs- und Diens
|._| Hardware-Ereignisse
l._l Internet Explorer
v [ Microsoft
> [ Appv
» [l User Experience V
v [ Windows
> [ Aap
» 71 All-User-Insta
> [ Allloyn
» [ AppHost
» [Z] ApplD
v L ApplicabilityE
» [ Application 5¢
| Application-E
| Applocker
| AppModel-Ry

~

Sicherheit Anzahl von Ereignissen: 2.601

¥ Gefiltert:Protokoll: Security; Quelle: ; Ereignis-ID: 4624,4634 Anzahl der Ereignisse: 129

Schlisselwarter Datum und Uhrzeit Quelle Er.. Aufgabenkate...
@, Uberwachung erfolgreich 19.05.2021 1%:49:29 Micros.. 4624 Logon
p¥ Uberwachung erfolgreich 19.05.2021 19:49:19 4
@, Uberwachung erfolgreich 19.05.2021 19:49:18 Micros... 4624 Logon
@, (Jberwachung erfolqreich 19.05.2021 19:49:16 Micros.. 4624 Logon
Ereignis 4624, Microsoft Windows security auditing. x
Allgemein  Details
~
|Anmeldeinformationen:
Anmeldetyp: 10
Eingeschrankter Admini d Mein
Virtuelles Konto: Mein
Token mit erhdhten Rechten: Mein
Identitatswechselebene: Identitatswechsel
Neue Anmeldung:
Sicherheits-ID: WIN-E66HDF5A12G\Bob
Kontoname: Bob
Kontodomine: WIN-E66HDF5A12G
Anmelde-ID: 0x196F65 v

© HiSolutions 2024
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Zusammenfassung — Was ist moglich?

= Wiederherstellung von geldschten Dateien — geldscht durch
= Loschen” mit dem Betriebssystem,
= Formatieren” mit Systemtools (Schnell-Format) oder

= Neu partitionieren

= Wiederherstellung von geldschten Daten

= Geloschte temporare Kopien, Schattenkopien, Cache,(...)

= Erkennen, zu welchem Zeitpunkt Dateien erzeugt, verandert, aufgerufen/angesehen oder geldscht wurden
(meistens)

= Unterschiede je nach Dateisystem / Betriebssystem

= Auslesen von Anwendungsdaten, z.B. Browser- und Emailprogramm
= Welche Webseiten wurden besucht? Welche Suchen wurden ausgefihrt?
» Welche Emails wurden wann empfangen/versendet?

= .. (undvieles mehr)
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Zusammenfassung — Was ist moglich?

= Auslesen von detaillierten Nutzungsdaten (z.B. Windows Registry, Logfiles)

Welche Anwendungen sind / waren installiert?

Welche Nutzer gibt es / gab es auf dem System?

Wann wurden die Anwendungen installiert / genutzt / wie oft?

Welche Dokumente wurden in letzter Zeit ge6ffnet? Von wem?

Welche externen Speichergerate waren jemals angeschlossen?

Welche WLAN-Hotspots wurden genutzt?

... (und vieles mehr)
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Was ist nicht moglich?

= Wiederherstellung des Zustands vor dem Angriff
= Daten auf physisch zerstorten Datentrager
= Datenretter konnen teilweise Festplatten reparieren, aber nur wenn das Medium selbst nicht beschadigt ist.
= Sicher geldschte und/oder Gberschriebene Daten wiederherstellen
= Wurden die Daten mit ,0” Uberschrieben, kdnnen sie theoretisch wiederhergestellt werden, praktisch meist nicht
» VerschlUsselte Datentrager / Dateien kdnnen bei aktuellen Verfahren ohne Schlissel nicht ausgewertet werden
= Nur Aktionen erkennbar, die explizit oder implizit aufgezeichnet wurden
= Nur bestimmten Zeitraum zurick:
= Protokolle werden meist zyklisch Gberschrieben/geltscht

= Artefakte werden durch weitere Nutzung Uberschrieben
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