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Fachliche Schwerpunkte:

 Schulungen und Ubungen im Bereich Krisenmanagement und
Krisenkommunikation

* Krisenmanagement bei Incident Response Einsatzen

* Beratung zum Thema Business Continuity Management

Background und Qualifikationen:
* Blackout Prepardnessim KRITIS Umfeld

* Katastrophenschutz und o6ffentliche Gefahrenabwehr

* BCM Praktiker
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Kein Unternehmen ist sicher vor Cyberangriffen

52% aller befragten Unternehmen sehen ihre
geschaftliche Existenz durch Cyberangriffe bedroht.

O

Quelle: Bitkom Studie Wirtschaftsschutz 2023 - https://www.bitkom.org/Bitkom/Publikationen/Studie-Wirtschaftsschutz
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Grund 1:Statistische Wahrscheinlichkeit

Die Weltbevolkerung wachst

Technologie wird Uberall zunehmend genutzt

Standig zunehmende Menge von Kontakten

Steigende Komplexitat der Lieferketten durch eine
steigende Anzahl an Geschaftspartnern durch

Globalisierung und Outsourcing

- Bei angenommener konstanter Fehlerquote,
steigt die absolute Menge an Fehlern und
Schwachstellen und in deren Folge die absolute
Menge an Ausfallen.
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Grund 2: Komplexitat

= Der Komplexitatsgrad von Technologie steigt

= Esist kaum noch moglich, Auswirkungen von Ausfallen
innerhalb eines komplexen Systems zuverlassig
vorherzusagen

* Moderne Technologie-Systeme werden als
unbeherrschbar / unkontrollierbar empfunden
(Industrie 4.0 Entwicklung)

— Technologische Fehler werden (zunehmend) zu
Ausfallen an oft Uberraschenden Lokationen oder
Einrichtungen fihren.
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Grund 3: Kriminalitat

= Personliche kriminelle Interessen: Zu personlichen
Interessen gehoren Kriminalitat aus finanzieller
Motivation (Ransomware, Spam und Phsishing),
Datenklau oder Wirtschaftsspionage und Rache.

= Politische Interessen: Kriminalitat aus politischer
Motivation spiegelt sich hauptsachlich in
Hacktivismus oder Terrorismus wieder und soll haufig
(Reputations-) schaden oder Reichweite bezwecken.
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Sedlt \Oy

Weltweit stirzten 8,5 Mio. Microsoft Windows Systeme ab, da CrowdStrike ein fehlerhaftes Update
verteilte. Die Gesamtschaden werden auf mindestens 10 Mrd. US-Dollar geschatzt. (19.07.2024)
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Business Continuity Management

Business Continuity Management (BCM) bezeichnet alle
organisatorischen, technischen und personellen Malinahmen, die
zur Fortfihrung des Kerngeschéafts einer Institution nach Eintritt
eines Notfalls bzw. eines Sicherheitsvorfalls dienen. Weiterhin
unterstitzt BCM die sukzessive Fortfiihrung der
Geschaftsprozesse bei langer anhaltenden Ausfallen oder
Storungen.

Glossar BSI-Standard 200-4

BundesamtfirSicherheitin der Informationstechnik
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Business Continuity Management hilft bei der Krisenvorbereitung

Aufrechterhalten & Verbessern
Korrektur-und =
Verbesserungsmalinahmen

Grundlagen schaffen
= Geltungsbereich, Ziele und Zweck
® |nterested Parties
= Top Management Unterstutzung
= Ressourcen
= Awareness & Kommunikation

Umsetzen & Betreiben
= Business Impact Analyse
= BC-Strategie
= BC-Dokumentation erstellen
= Aufbau und Befahigung der BAO
= Ubungen und Test / Reale Notfille

Uberwachen & Uberprifen
Messung =

Bewertung *®

Interne Audits =

Management Reviews ™
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Krisen kennen keine Grenzen—Schnittstellen muissen betrachtet werden

Cyberangriffs- Resilienz
/Sicherheitsvorfalloehandlung

Krisen
Management

VETIIREN!
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Sicherheits- und Vorsorge- Notfall-

malnahmen (u. a. ITSCM) 2u31159% /Krisenbewaltigung
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Die Umsetzung der Krisenvorbereitung besteht aus zweielementaren
Schritten
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Absicherung der
Geschaftsprozesse

= Business Impact Analyse
durchflhren

= Business-Continuity-
Strategien ableiten

= Dokumentation erstellen

Aufbau und
Befahigung des
Notfallstabs

= Aufbau und Training
des Notfallstabs

= Alarmierung und
Eskalationsprozesse

= Krisenkommunikation
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2. Geschaftsprozesse absichern: Vorbeugen ist besser als heilen




Geschaftsprozesse absichern: Vorbeugen ist besser als heilen
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Absicherung der
Geschaftsprozesse

= Business Impact Analyse
durchfihren

= Business-Continuity-
Strategien ableiten

= Dokumentation erstellen

Aufbau und
Befahigung des
Notfallstabs

= Aufbau und Training
des Notfallstabs

= Alarmierung und
Eskalationsprozesse

= Krisenkommunikation
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Business Impact Analyse: Identifizierung kritischer Geschaftsprozesse

Erhebung der Prozesslandkarte

Managementprozesse Kernprozesse Unterstltzungsprozesse

Auswirkungen eines Ausfalls

Finanzielle Beeintrachtigung der Verstof3 gegen Gesetze,

Auswirkung Aufgabenerfillung

Negative Innen-und

Vorschriften und

Vet AuRenwirkung

<4h | <1d | <3d | <10d | >10d <4h | <1d | <3d | <10d | >10d <4h | <1d | <3d | <10d | >10d <4h | <1d | <3d | <10d | >10d

Maximal tolerierbare Ausfallzeit
(MTA)

Vorgelagerter
Prozess

Arbeitsplatze Personal Informationen Dienstleister Zus. Ressourcen

Nachgelagerter
Prozess

R

IT-Anwendung/-
Service

IT- Hardware . i
Im Notbetrieb benotigte Ressourcen
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Ableiten von Strategieoptionen
Bl .. s

Ausfall von
IT-Anwendungen

f Il , ) b © HiSolutions 2024
- o

TR | N

Ausfall von Dienstleistern Ausfall von Personal
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Notfallhandbuch

Die drei grolden Saulen des Notfallhandbuchs

Operative Taktische Strategische

Dokumentation Dokumentation Dokumentation

* Geschaftsfort- . A|armierungswege ® GESChéﬁ:SOrdnung
f[]hrungspléne . Kommunikationsplan des Notfallstabs inkl.

*  Wiederanlaufpléne Verhaltenskodex
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3. Notfallsta.b: Im Ernstfall richtig handeln
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Notfallstab: Im Ernstfall richtighandeln
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Aufbau und
Befahigung des
Notfallstabs

= Aufbau und Training
des Notfallstabs

= Alarmierung und
Eskalationsprozesse

= Krisenkommunikation
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Beispielaufbau eines Notfallstabs

Leitungsebene

Notfallstab Kernteam coischeidend Unterstltzung
NOtfa”StabSle'tung Krisenkommunikation
unterstiitzend
: rotokollierung
< IT-Leitung Leitung der betroffenen T
o Bereiche : o
oy Visualisierung
+— m
= unterstiitzend
—
i)
Erweiterter Krisenstab
szenariospezifisch
Gebaude- Weitere
S Anasemen Personal Recht Datenschutz llFachexperten 2ollen
dNdee e N e
beratend beratend beratend beratend beratend beratend beratend
= fall
+ | Notfallteams Notfallteam
[
& . . Notfallteam IT . Bereich-spezifische Notfallteams
8_ szenamospemﬁsch Gebdudemanagement § P
o

Legende: M B ReaktiveRollen ® Meldung @ Weisung
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Rollen in derLinienorganisation
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Der FUhrungszyklus ermdglicht einer strukturierte Stabsarbeit

A%
MOI Lagefeststellung

= \Was ist passiert?
= Wie ist es passiert?
= Welche Auswirkungen hat es?

05 Kontrolle

Beobachten der Umsetzung = @ 02 Planung

Feststellen der Wirksamkeit = Welche Optionen stehen zur
Erneute Lagebildung = \/erfugung}?)

= \Welche Risiken haben die Optionen?

= Welchen Nutzen erreichen die
Optionen?

03 Entscheidung
S.A = Abwagen von Risiko und Nutzen
= Festlegen der Losungsoptionen

= |eiter Notfallstab: Entscheidung treffen

04 Umsetzung
Umsetzen der Entscheidung =
Anordnen der Mallinahmen =
Steuern der MalRnahmen =
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Typische Herausforderungen der Stabsarbeit

o @

Unklare Rollen- und Kommunikation im Vernachlassigte Mangelnde Verlust der
Aufgabenverteilung Stab Dokumentation Lagevisualisierung strategischen

Flugebene
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Feste Regeln unterstltzen eine erfolgreiche Stabsarbeit

‘n Arbeits-und Besprechungsphasen Nutzungbspw. eines Kanban Boards zur
v

“‘ Klare Benennung, Terminierung und Delegierung

Nutzung vorliegender Plane \-‘—/ von Aufgaben (Aufgabenmanagement)

(Lagebesprechungen) m.u.ssen eindeutig Aufgabenvisualisierung
festgelegt und kommuniziert werden

Empfehlung nie langer als 30 Minuten

@ Kurze moderierte Lagebesprechungen: @ Faktenvon Geriichten trennen

Nachvollziehbare Protokollierung mit

Regelmafige Nutzung und Aktualisierung
Angaben zu Ort, Zeit und Status

der Visualisierung
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Krisenkommunikation

Wer Ubernimmt die Krisenkommunikation?
e H M N Ey 1., | [~ 4

Ablauf der Informationswege und Umgang mit den (sozialen) Medien?
I . YT On . ] iy

Wer sind die Interessengruppen in der Krise? /
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Die 3R-Regel ermoglicht eine angemessene kommunikative Erstreaktion

REGRET REACT REINFORM

Es macht uns sehr betroffen, dass dies Wir werden sofort alles uns Sobald wir mehr Informationen
passiert ist Mogliche tun, um den Schaden zu haben, werden wir Sie umgehend
beheben und zu verhindern, informieren.

dass so etwas noch
einmal passiert.
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Vorteile einer guten Krisenvorbereitung

= Reduzierung der Eintrittswahrscheinlichkeit von
Schadensereignissen

= Frihzeitige Detektion und Reaktion

= Koordinierte Priorisierung der kritischen
Geschaftsprozesse

= Geringere Nacharbeiten
» Frihzeitige Wiederherstellung des Normalbetriebs
= \ertrauen von externen Stakeholdern

= Einhaltung rechtlicher/vertraglicher Anforderungen
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Typische Stolpersteine in der Vorbereitung
auf Krisen

Instabiles Fundament

Mangelndes Commitment der Geschaftsfihrung

Keine Awareness in der Institution

Fehlende Wirksamkeitsprifung
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