HISOLUTIONS

ISO 27001 & IKS in der Praxis

Ansatz eines Integrierten Managementsystems (IMS) zur Reduzierung von Aufwanden

Know-how to go — ISMS-Zertifizierung

HiSolutions AG Marius Wiersch



Marius Wiersch
Managing Consultant & Team Manager

Fachliche Schwerpunkte:

Kritische Infrastrukturen nach IT-SiG, BSIG und BSI-Kritis-Verordnung
Beratung zur Informationssicherheit nach ISO 27001 und IT-Grundschutz

EinfGhrung von Informationssicherheitsmanagementsystemen (ISMS)
nach ISO 27001 und IT-Grundschutz

Integrationder IDW PS 951 und ISAE 3402 Standardsin ISMS

Spezielle Qualifikationen:

ISO/IEC 27001 Lead Auditor
Spezielle Prufverfahrens-Kompetenz fiir § 8a BSIG

Auditor fur ISO/IEC 27001 EnWG gemaR IT-Sicherheitskatalog
nach § 11 Abs. 1a Energiewirtschaftsgesetz

Auditor fur Energieerzeugungsanlagen nach EnWG § 11 Abs. 1b
ISO/IEC 22301 Lead Auditor
BSIIT-Grundschutz-Praktiker

Foundation Examination TISAX® Assessment
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In heutigen Unternehmen wachsen die I\/Ianagementsysteme stet|g
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Die Losung

Harmonisierung der Anforderungenin ein Integriertes Managementsystem
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Ein Integriertes Managementsystem soll
Synergieeffekte auf allen Ebenen nutzen




Ein Integriertes Managementsystem soll
Synergieeffekte auf allen Ebenen nutzen

Ein IMSist...

... ein zentrales Mittel der ganzheitlichen
Unternehmensfihrung

... eine standardisierte Struktur von Methoden
und Instrumenten zur Einhaltung von
Anforderungen aus unterschiedlichen Bereichen

... eine konsistente Prozesslandschaft unter
BerUcksichtigung verschiedener Anforderungen




Ein Integriertes Managementsystem vereint eine Vielzahl von Vorteilen

Gemeinsame
Organisationsstrukturen

0o Schlankes und
eqp*® ressourcenschonendes
Management

é Reduzierung von Kosten

\ ( Nutzung von Synergien (z. B.

AN Schulung & Sensibilisierung)

:50 Einheitliches Reporting und
=%y  ManagementReviews

Geringerer
Dokumentationsauswand

Einheitliche Begriffe und
Definitionen

Moglichkeit der gemein-
samen Zertifizierung

Vermeidungvon
Doppelaufwanden

Zentrales
Risikomanagement

~ 1| 3@ O (m
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Umsetzung eines IMS
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1. Aufnahme der Anforderungen der zu integrierenden Systeme
; %

2. Schaffung formaler Organisationsstrukturen

e U

3. Ausgestaltungder Unternehmensprozesse

L —

4. Erweiterung der Unternehmensprozesse

Y/ /|-
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Wie kann mir das aber
konkret beim ISMS-Betrieb
nutzen?




Praxisbeispiel: 1ISO 27001 Annex A & IKS
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PDCA-Zyklus: ISMS

Aufrechterhalten & Verbessern

Konformitatsprifung =

Korrektur- und Verbesserungs- =

malinahmen

Kontinuierlicher Verbesserungs- =
prozess

Grundlagen schaffen
= Geltungsbereich, Ziele und Zweck
= |nterested Parties
= Top-Management-Unterstitzung
= Ressourcen
= Awareness & Kommunikation

Umsetzen & Betreiben
= Schutzbedarfsanalysen
= |nformation Security Risk
Management
= Mindestvorgaben an die
Informationssicherheit (2nd Line)
= Sicherheitsvorgaben (1st Line)

Uberwachen & Uberprifen
Leistungsiiberwachung *®

Messung "

Bewertung *

Interne Audits "

Management Reviews -
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PDCA-Zyklus: BCM

Aufrechterhalten & Verbessern
Korrektur-und =
Verbesserungsmalinahmen

Grundlagen schaffen
= Geltungsbereich, Ziele und Zweck
® |nterested Parties
= Top Management Unterstutzung
= Ressourcen
= Awareness & Kommunikation

Umsetzen & Betreiben
= Business Impact Analyse

= BCM-Risiko-Analyse

= B(C-Strategie

= BC-Verfahren

= Ubungen und Test/reale Notfélle

Uberwachen & Uberprifen
Messung =

Bewertung *®

Interne Audits =

Management Reviews ™
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Welche Ziele verfolgt das Interne Kontrollsystem?

5 o & o2 =

Gesetze, Regulatorik, Stakeholder und Unternehmerische Konzernanforderungen Managementsysteme
Vertrage interessierte Parteien Ziele & Entscheidungen g (ISMS, BCM, etc.)
Anforderungen

Hauptprozess

Sicherstellung der .
Umsetzung von Anforderungen

Sicherstellung der
Leistungsqualitat

Internes Kontrollsystem
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Wie werden die Ziele des Internen Kontrollsystemserreicht?

Kontrollierte Umsetzung von risikoreduzierenden MaRnahmen

Informations- Business Continuity .
. ; Risikomanagement Prozessmanagement
sicherheitsmanagement Management

Risiko

Malknahme

Hauptprozess

Kontrolle

Internes Kontrollsystem

16 © HiSolutions 2023




Wie werden die Ziele des Internen Kontrollsystem erreicht?

Kontrollierte Umsetzung von risikoreduzierenden MaRnahmen

Informations-
sicherheitsmanagement

Unberechtigter Zugriff auf das .. iSi
g g il Risikoanalyse (RKM)

Active Directory
[ -
Schaffung privilegierter Risikobehandlungs-

Zugange und Regelungen Malnahme planung (RKM)

Hauptprozess
Kontrollbeschreibung

4-Augen-Prinzip bei der ol (RKM)
Vergabe privilegierter Zugange ontrolie
| Internes Kontrollsystem

Workflow im Berechtigungs- Nachwei
management-Tool acnweils

17 © HiSolutions 2023




Interne ISMS-Audits durch die Kontrollen eines IKS

Gultigkeit Vollstandigkeit
T ® |
o T —J Siirg

: u‘.'.‘_. I v

i Zugriffsschutz =~ Richtigkeit

;|

P

413

Nutzung der IKS-Kontrollen fur ISO-27001-Annex-A-Kontrollen

18 © HiSolutions 2023



Der IKS-Regelprozess

1. Erhebung vonwesentlichen Prozessen und Prozessrisiken

IKS-Prozessanalyse

IKS-Risikoanalyse

4. Optimierung von —
Kontrollen und Kontrollsystem

Kontinuierlicher
Verbesserungsprozess

Wirksamkeitsprufung

Steuerung und Koordination des

Internen Kontrollsystems

3. Implementierung und Umsetzung der Kontrollen

2. Konzeption der
Kontrollen

Risikobehandlungs-
planung

Konzeption
Kontrolldesign

Durchflhrung der
Kontrollen

Implementierung von
Kontrollen
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Beispiel: Access Management
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Adressiertvon:
* |SO Control 5.18 Access rights
e Cobit 5 DSS05.04
Managen von Benutzeridentitat und logischem Zugriff
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Losung Erstellung emer IKS-Kontrolle
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IKS-Kontrolle 1/3

Kontrollobjekt Berechtigungen

Kontrollbeschreibung

21

Bei einer Umorganisation oder Zuordnungsanderung von
Mitarbeitern wird durch die jeweilige Fihrungskraft eine
Rezertifizierung durchgefihrt.

HR meldet jegliche Anderungen der Rollen oder Zuordnung an
das Accessmanagement.

Der Verantwortliche zur Kontrolldurchfiihrung priift die Anderung
der Rolle und setzt folgende Malknahmen um:

1. sofortiger Entzug jeglicher Berechtigungen bei Beendigung der
Zusammenarbeit (gilt fUr interne und externe MA)

2. Rezertifizierung von bestehenden Berechtigungen gemeinsam mit der
neuen Fihrungskraft.
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IKS-Kontrolle 2/3

Es ist sicherzustellen, dass Zugriffsrechte und Berechtigungen basierend auf
vordefinierten Rollen und nur fir die Bereiche zugeordnet sind, die fir die
Ausubung der beruflichen Tatigkeiten erforderlich sind.

Zugriffsrechte werden sofort entzogen oder Uberarbeitet, wenn sich die
Rolle andert, oder wenn der betreffende Mitarbeiter nicht mehr mit dem
Geschaftsprozess betraut ist.

: Durch regelméaRige Uberpriifungen wird sichergestellt, dass der Zugriff den
Kontrollziel derzeitigen Bedrohungen, Risiken, Technologien und Geschafts-
erfordernissen Rechnung tragt.

Richtigkeit

Vollstandigkeit

Zugriffsschutz

Gultigkeit
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IKS-Kontrolle 3/3

Kontrollzeitpunkt Praventiv

Kontrolltyp Plausibilisierung

Automatisierungsgrad Halbautomatisiert
Kontrollhaufigkeit Ereignisbezogen

Anzahl durchgefihrter Kontrollen [ESEEVASIORIiIELls

Auszug aus dem Ticketsystem (Excel) je Fihrungskraft je Zeile (E-Mail-
Nachweise Antwort mit unterschriebenem Formular der Durchfihrung );
Anderungsmeldung von HR
Status der Kontrolle Implementiert/dokumentiert

Die FUhrungskrafte stellenim Zuge der Rezertifizierung eine Liste mit

Fehlerbehandlung Abweichungen zur Korrektur zur Verfigung.
Die Korrektur wird dann Uber das Access Management bearbeitet.
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Fazit

FUr ein zertifizierungsreifes internes Auditmanagement
gemal ISO 27001 kénnen vorhandene IKS-Strukturen
genutzt werden

Die IKS-Kontrollen bieten eine permanente Uberwachung
im Vergleich zu ,,regelmaligen” ISMS-Audits

Andere ISO-basierte Managementsysteme (QM, BCM)
konnen ebenfalls einfach integriert werden

Durch die Verknipfung von Managementsystemen
konnen wirksame Schnittstellen zu anderen Bereichen
geschaffen werden

Die Koordination alleine der Audittatigkeiten schafft freie
Ressourcen sowohl in den Managementsystemen als
auch in den Fachbereichen

24
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Vielen Dank fur Ihre Aufmerksamkeit!

Haben Sie noch offene Fragen zum Thema Resilienz?

‘*



