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Fachliche Schwerpunkte

= Beratungzu den Themen Business Continuity Management und Risk
Management

=  Umsetzung von Anforderungen aus dem BSI-Standard 200-4 und
= S0 22301

\V = |T-Risikoanalysen nach BSI-Standard 200-3
Qualifikationen
= |SO 22301 — Lead Auditor (gSkills)
» zertifizierter BCM-Manager (TUV Rheinland)

= |TIL 4 - Foundation Certificate IT Service Management
= BSIIT-Grundschutz Praktiker
=  Master of Arts | Global Supply Chainand Operations Management
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Agenda

1. Business Continuityin der ISO 27001

3. BCMS und ISMS: Synerglen nutzen
4. Wrap Up und Take Away




1. Business Continuityin der ISO 27001

e T e e e s mam am R AR lluul.l




Aktuell lassen die Anforderungen an das BCM
viel Interpretationsspielraum

1. A.17 Informationssicherheitsaspekte beim Business Continuity
Management

a. A.17.1 Aufrechterhaltung der Informationssicherheit
-> BerUcksichtigung der Informationssicherheit im BCMS

b. A.17.2 Redundanzen — Sicherstellung der Verflgbarkeit von
informationsverartbeitenden Einrichtungen

m) Aktuell stehen die Anforderungen der Informationssicherheit
allein im Zentrum der Uberlegungen




Neue Anforderung:

ICT readiness for business co
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Mit dem neuen Control werden die
Kontinuitats-Anforderungen gescharft

Umsetzungsmoglichkeiten aus der 1ISO 27002:

= Erforderliches Verfligbarkeitsniveau der IKT-Dienste auch
wahrend Storungen erreichen:

a) Aufbau und Implementierung einer Organisationsstruktur im
Notfallmanagement

b) Business Impact Analyse (BIA) und Risikobewertung fir
(mind.) die IKT-Dienste

c) IKT-Kontinuitatsstrategien entwickeln

d) BC-Plane erstellen, implementieren und testen

Verfligbarkeit der IKT
sicherstellen




Verflgbarkeit der IKT sicherstellen

a) Anforderungen an die IKT bestimmen

b) Ausfallrisiken ermitteln und bewerten

c) Strategien und Malsnahmen zur Aufrechterhaltung entwickeln
d) Konkrete Plane erstellen

e) Uben und Testender Pléne

RTO und RPO sollten
bekannt sein

o*




2. Business Continuity Management
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Ein vollstandig wirksamertechnischer Schutzist heute nicht mehr
erreichbar

144 Millionen neue Schadprogramm- Stetig wechselnde
Varianten (2020) Angriffsmethoden

Neben der Pravention gewinnt die Erkennung sowie der richtige Umgang mit erkannten Angriffen

an Wichtigkeit
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Business Continuity Management

Ziel des BCM (deutsch: Notfallmanagement) ist es
sicherzustellen, dass der Geschaftsbetrieb selbst
bei massiven Schadensereignissen nicht
unterbrochen wird (Pravention) oder nach einem
Ausfall in angemessener Zeit fortgeflhrt werden
kann (Reaktion).

BSI-Standard 200-4
BundesamtfirSicherheitin derInformationstechnik
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3. BCMS und ISMS: Synergien nutzen

Ein BCMS|asst sich gutin ein bestehendes ISMS integrieren



Der PDCA Zyklus des BCMS und des ISMS haben viele Schnittstellen

Grundlagen schaffen

= Geltungsbereich, Ziele und Zweck

= |nterested Parties

= Top Management Unterstutzung
= Ressourcen

= Awareness & Kommunikation

Aufrechterhalten & Verbessern

Konformitatsprifung =

Korrektur- und Verbesserungs- =

malinahmen

Kontinuierlicher Verbesserungs- =
prozess

Umsetzen & Betreiben
= BusinessImpact Analyse

» BCM Risiko-Analyse

= BC-Strategie

= BC-Verfahren

» Ubungen und Test

Uberwachen & Uberprifen
Leistungsiiberwachung =

Messung *

Bewertung =

Interne Audits ®

Management Reviews *®
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In der Business Impact Analyse werden zeitkritische Prozesse und
Ressourcen sowie Abhangigkeitenidentifiziert

»
Im Rahmen des Notfallmanagements sollen die vorhandenen ,,,
Mittel zielgerichtet zur Absicherung der zeitkritischen »
Prozesse und Ressourcen eingesetzt werden. Prozesse
Die Business Impact Analyse (BIA) ermittelt hierfur die » » N\ »
zeitkritischen Prozesse, relevante Prozessabhéangigkeiten ,, » »
sowie zur Durchfuhrung der Prozesse notwendige Ressourcen Zeitkritisch /

Nicht zeitkritisch

(IT-Anwendungen, Dienstleister, Personal und Gebaude). BCM-relevant

Die identifizierten zeitkritischen Prozesse und Ressourcen 1

werden im Anschluss an die Business Impact Analyse durch ﬂ

Notfallmal3nahmen abgesichert. @@
N

NotfallmalRnahmen
und -plane
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Schnittstellen zwischen BIA, Strukturanalyse
und Schutzbedarfsfeststellung

= Ergebnisse aus der Strukturanalyse/Prozesslandkarte als
Datenbasis fir die BIA (Identifizierung von
Geschaftsprozessen und Ressourcen)

= Kombinierte Durchfihrung von Analysen wie SBF und BIA
o Die selben Ansprechpersonen

o Ahnliche Methoden bzw. aufeinander abgestimmte
Methoden

o Gemeinsame Datenerhebung

» steigert die Akzeptanz in der Institution, reduziert
Aufwande, vermeidet Widerspriiche
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Gemeinsame Risiko-Analyse

= Kriterien und Methoden zur Risikobewertung aufeinander
abstimmen

= Gleicher Betrachtungswinkel: Betrachtung von Ursachen
eines Ausfalls des Geschéaftsbetriebs oder einzelner
Ressourcen

= Gleiche Gefahrdungen als Ausgangsbild (z.B. elementare
GO-Gefahrdungen des BSI)

= Gemeinsame Ubersicht der relevanten Risiken, um einen
umfassenden Blick auf die notwendigen Sicherheits- und
BC-Losungen zu erhalten

» Integrierter Risikobehandlungsplan, um finanzielle,
personelle und zeitliche Ressourcen z.B. durch
Synergieeffekte einzusparen
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____

BC-Strategien




Ident|ﬂkat|on moglicher Strateg|en
Y - E

bspw anhand der vier klassischen Ausfallszenarien

Gebaude und IT-Anwendungen und

. Personal
Infrastruktur -Services
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BC-Verfahren zur Notfallbewaltigung

Dierichtigen Plane und Personen




Merkmale eines effizienten Notfallplans

Vollstandigkeit Plausibilitat Aktualitat

= Korrekten Verwendung der = Eignung der = \ersion der referenzierten
Hilfsmittel zum GFP NotfallmalBnahmen zur Dokumente

= Abbildung aller notwendiger Uberbriicken der = Aktualitat der Kontaktliste
Inhalte Wiederanlaufzeit und zur der Ansprechpartner

= Erfassung aller Inhalte aus Erreichung des
der BIA Notbetriebsniveau

= Beschreibung samtlicher = Widerspruchsfreiheit der
Notfallmallnahmen uber alle Malnahmen
Phasen

Ziel: Einheitliche und nachvollziehbare Dokumentation zur schnellen Anwendbarkeit
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Organisationsstruktur im BCM

21

Praventive Rollen

Vorstand/Geschaftsfihrung

Notfallmanager

Notfallkoordinatoren

Spezialisten

Berichtsweg

strategisch

taktisch

operativ

Entscheidungsweg

\

y

Reaktive Rollen

Leiter Krisenstab

Krisenstab

Protokollierung
Visualisierung
Kommunikation

Leiter Notfallteams

Notfallteams
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Sammeln von Erfahrungen im Umgang mit realistischen Szenarien in einer geschitzten Umgebung
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Ubersicht aktueller Standards

1ISO 22301:2019

INTERNATIONAL IS0
STANDARD peal}

STy et rew hewe — Paebess
EETNRE) w pe sy —
Seprenais

1ISO 22313:2020

LAY IVTARNNTIORAL \TAN SIS
00/ 248 22103

e ) aad e eis — Pt ey
B O

Internationaler Standard

Anpassung des Aufbaus an
Ubrige 1ISO Normen
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Umsetzungsempfehlung
der ISO 22301

Tipps und Anweisungen

1SO 22317:2021

1SO 27031:2011

NORME ISQICEI
INTERNATIONALE 2703

Tex brwiegon de Nrdormstam —
Techviqoes € dbearts — Lipwe

prepancion ces
IBChakgeA On la COreRLrAAIN o G
Finorremion poe s covsechd & 3N

BSI200-4

.I:.’I’-.. - Destsovarad
""""" Digital SicherBSI

BSI-Standurd 2004

Community Draft-
B zm
Implementierung und Fokus auf ITSCM Gesamtkonzept
Durchfihrung der BIA
Der aktuell
allumfassendste BCM-
Standard im

deutschsprachigen Raum
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4. Wrap Up und Take Away

_____________________
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Wesentliche Schnittstellenim Uberblick

Risiko-Analyse und -Behandlung

o—8©

\ Strukturanalyse,
" e \ Schutzbedarfsfeststellung und
UmsetzungsmaRnahmen O¢\ | ° Business Impact Analyse
>
@

Informationsfluss

Stellenbesetzung
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Anforderungen zum BCM wurden konkretisiert und verscharft

Wer ein bestehendes BCMS hat, ist auf der sicheren Seite

Auch mit einem ITSCM sollten die Anforderungen erflllt werden kénnen

Einhaltung der Anforderungen durch Integration der Schritte in das bestehende ISMS

Kontinuitatsziele kennen 0

IKT muss auch im Schadensfall abgesichert sein und die geforderten Verflgbarkeiten gewahrleistet
werden

= Daflr mussen die Anforderungen bekannt sein

= Nur gelebte Plane kénnen auch die Verfligbarkeit gewahrleisten -> regelmaRiges Uben und Testen,
um die Funktionalitat zu Uberprifen
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Das Zusammenspiel der beiden Managementsysteme steigert die
Resilienz des Unternehmens
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