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Who am |

Manuel Atug
Principal bei der HiSolutions AG

Diplom-Informatiker, Master of Science in Applied IT Security, Ingenieur
Begleitet KRITIS Betreiber bei Umsetzung der Anforderungen:
= |SMS, BCM, branchenspezifischer Stand der Technik (B3S)

= Notfall- und Continuity-Management

Préagender Berater des BSI § 8a BSIG und NIS-2
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Al Act— Artificial Intelligence Act | ArbZG - Arbeitszeitgesetz | BDSG - Bundesdatenschutzgesetz | CRA- Cyber Resilience Act| DDG - Digitale-Dienste-Gesetz | DORA- Digital Operational Resilience Act | ePA- Elektronische Patientenakte | FDG — Forschungsdatengesetz | FitKo - Foderale IT- Kooperation | GDAG -
Kompetenzen der Digitalagentur fur Gesundheit | KHVVG - Krankenhausversorgungsverbesserungsgesetz | KRITS-DachG - KRITIS Dachgesetz | MDG - Mobilitatsdatengesetz

NIS2UmsuCG — Umsetzungsgesetzt zur Network & Information Security Richtlinie 2 | 0ZGAndG - Gesetz zur Anderung des
Onlinezugangsgesetzes



Ubersicht zur Regulierungsstruktur

EU Cyber Security Act

w Cyber Resilience Act (CRA)

Y
N!S—Z IT-Sicherheitskataloge seXope e
KritisV Gesetzgebung (DORA, ...)

Grun: verabschiedet
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So geht es weiter 0
1

HISOLUTIONS

EU NIS-2 Draft EU NIS-2 Richtlinie DE NIS2UmsuCG
16.12.2020 27.12.2022 (Gesetzesentwurf der Bundesregierung)
Veroffentlichung Veroffentlichung 02.10.2024

Veroffentlichung

DE NIS2UmsuCG
04.11.2024
DE NIS2UmsuCG ————————— e ———————————— Anhdrung im BT Innenausschuss

/

Leak Version [
vom 26.5.2025 N . . .

Teilnahme Start Nachweispflicht

o Nationale Umsetzungsfrist | Deadline Registrierungspflicht Informationsaustausch + 3 Jahre
Mbgliches Inkrafttreten: L 18.10.2024 + 3 Monate + 1 Jahr (Betreiber kritischer
(Im 100 Tage Plan beabsichtigt) Per EU-Vorgabe (auBer Betreiber kritischer Verpflichtend fir Anlagen, andere auf
Anlagen, diese direkt Besonders Wichtige Nachfrage)

Noch in 20257 ab start)
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NIS2 Pflichten

Registrierungspflicht (§33,834)
= Bestimmung der eigenen Betroffenheit und Registrierung bei zustandiger
Behorde (BSI, BBK, BNetzA oder BaFin)

Risikomanagement inkl. technischer und organisatorischer MaRRnahmen (830,§31)

= Umsetzung geeigneter, verhaltnismaRiger, wirksamer, auf Stand der Technik,
sowie Standards/Normen und Risikoexposition basierender TOM

Meldemechanismen inkl. Unterrichtungspflicht (832)

= Vorgehen im Krisenfall, Identifikation von internen und externen
Ansprechpartnern, interne Sicherheitsvorfalldefinition und -behandlung

Nachweispflicht (839)

= (iber Risikomanagement, Einhaltung der Meldepflichten und Systeme zur
Angriffserkennung* bspw. Gber Auditergebnisse, Prifungen oder Zertifikate

Geschéftsleitungspflichten (838)

* Umsetzung und Uberwachung des Risikomanagements, Schulungspflicht fir
C-Ebene zu Risikomanagement und Sicherheit in der IT

kurz gesagt

= Umfassendes Anforderungen zur
Informationssicherheit

= (Ca.30.000 Unternehmen betroffen

= |nklusion der Lieferkette
= Wenige Ausnahmen (in der Wirtschaft)
= Befugniserweiterung fir BSI

= Empfindliche Strafen
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Cybersicherheit: Risikomanagement

Umsetzung von angemessenen und verhaltnismaRigen Malknahmen in verschiedenen Themenbereichen

Kriterien Themenbereiche
* Risikoexposition * Risiko Management
* GrolRe der Einrichtung * Informationssicherheitsmanagement
* Umsetzungskosten * Asset Management
* Eintrittswahrscheinlichkeit * Technische Sicherheit
* Schwere von Sicherheitsvorfallen * Personelle & organisatorische Sicherheit
* Gesellschaftliche / wirtschaftliche Auswirkungen * Notfall- & Krisen Management
* Lieferanten, Dienstleister und Dritte
* \Vorfallerkennung und -bearbeitung

KRITIS: Aufwandigere MalRnahmen verhaltnismalig, wenn erforderlicher Aufwand nicht aufRer Verhaltnis

zu den Folgen eines Ausfalls oder einer Beeintrachtigung der betroffenen kritischen Anlage steht
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KritisDG - physische Sicherheit

= Alle 4 Jahre: Risikoanalysen und -bewertungen!

,Wirtschafsstabilitét beeintrichtigenden, naturbedingten,
klimatischen und vom Menschen verursachten Risiken
beriicksichtigen, darunter solche sektoriibergreifender oder
grenziiberschreitender Art, Unfdlle, Naturkatastrophen,
gesundheitliche Notlagen, sowie hybride Bedrohungen oder
andere feindliche Bedrohungen, einschliefSlich terroristischer
Straftaten” sowie ,Wirtschafsstabilitét beeintrichtigenden,
Risiken berticksichtigen, die sich aus dem Ausmafs der
Abhdngigkeiten anderer Sektoren von der kritischen
Dienstleistung, die von der kritischen Anlage — auch in
benachbarten Mitgliedstaaten und Drittstaaten — erbracht wird”

= Alle 2 Jahre: Resilienzplan nachweisen!

© HiSolutions 2025



Die Aufgaben

Pravention

Physischer Schutz

Vorfalls- und Krisenmanagement

Verhindern von Sicherheitsvorféallen,
unter gebihrender BerUcksichtigung von
Katastrophenvorsorge und MaRnahmen
zur Anpassung an den Klimawandel

Wiederanlauf

Physischer Schutz von Raumlichkeiten
und kritischen Infrastrukturen
gewahrleisten zum Beispiel durch
Aufstellen von Zdunen und Sperren,
Instrumenten und Verfahren fur die
Uberwachung der Umgebung,
Detektionsgeraten und Zugangskontrollen

Sicherheitsmanagement

Kapazitaten zur Reaktion, Abwehr und
Folgeeinschriankung bei Vorfallen, unter
gebihrender Berlcksichtigung der
Umsetzung von Risiko- und
Krisenmanagementverfahren und -
protokollen und vorgegebener Ablaufe im
Alarmfall

Sensibilisierung von Personal

Gewadhrleistung von Wiederherstellung,
unter gebihrender BerUcksichtigung von
MalRknahmen zur Aufrechterhaltung des
Betriebs und der Ermittlung alternativer
Lieferketten, um die Erbringung des
wesentlichen Dienstes
wiederaufzunehmen

Bericksichtigung von MaRnahmen wie
Festlegung von Personalkategorien,
Zugangsrechten zu Raumlichkeiten,
kritischen Infrastrukturen und zu
sensiblen Informationen und der
EinfGhrung von Verfahren fir
Zuverlassigkeitsiberprifungen,
Festlegung von Schulungsanforderungen
und Qualifikationen

Personal fur die unter den MalRnahmen
unter geblhrender Berlcksichtigung von
Schulungen, Informationsmaterial und
Ubungen zu sensibilisieren
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DORA teilt sich in 5 Hauptthemen auf

Behandlung,
Governance und Klassifizierung und

Testen der Resilienz MBS
Berichterstattung IKT-Drittparteienrisikos

IKT-bezogener Vorfille

[ IKT-Risikomanagement

DORA (Verordnung (EU) 2022/2554)
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IKT-Risikomanagementrahmen — Die IKT-Risikokontrollfunktion
Artikel 6 DORA

Verantwortung
«  Uberwachung der Einhaltung des IKT- . V\(therentwickIung ur;]d kontinuierliche Verbesserung des IKT-
Risikomanagementrahmens R'Sk: Tmanagjment.rsl.mens g
. Uberwachung von IKT-Risiken (inkl. S? ung wie Sensisillisieng fer A SRe*
Drittparteien) FUr Transparenzverantwortung fur VerstolSe

*  Sicherstellung, fur systematischen Umgang mit IKT-Risiken

Befugnisse & Kenntnisse

*  Zur Festlegung und Durchsetzung des IKT- *  Vorspracherecht direkte Berichterstattung an Leitungsorga
Risikomanagementrahmens ¢ Uberwachung und Beanstandung IKT-MaRnahmen

* Involvierung in alle Belange und Vorgange mit Bezug zur * Unabhangigkeit von Uberwachten internen Einheiten
digitalen Resilienz *  Befugnis zur Beantragung von erf. Ressourcen

*  Budgetverantwortung fur Risikobehandlungsmallnahmen *  Verstandnis, Bewertung und Steuerung von IKT-Risiken
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Artikel 6

IKT-Risikomanagementrahmen DORA
Aufgaben der IKT-Risikokontrollfunktion

e |KT-Risikomanagement

eUnterstltzung bei der Erarbeitung und Bewertung der DOR-Strategie

eErstellung der IKT-Risikomanagementrichtlinie

eSteuerung & Koordination der IKT-Risikomanagementprozesse

eFestlegung von Methoden & Prozessen flr IKT-Risikobewertung & Risikobehandlung
eUberpriifung & Initiierung von Verbesserungen zum IKT-Risikomanagementrahmen
eBewertung der Auswirkungen von Veranderungen am IKT-Risikomanagementrahmen
eBewertung von Mallnahmen zur Risikobehandlung der 1st Line of Defense
eUberwachung des IKT-Risikoprofils mit Bezug zum Gesamtrisikoprofil

eUberwachung des IKT-Risikoinventars und der Einhaltung des Risikoappetits
eUberwachung der IKT-Risiken in IKT-Projekten und beim Drittbezug von IKT-Dienstleistungen
eBeurteilung von Verstdllen gegen den Risikoappetit

e Monitoring technologischer Entwicklungen mit Relevanz fir digitale Resilienz
»Uberwachung von akzeptierten IKT-Restrisiken und Ausnahmeregelungen
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IKT-Risikomanagementrahmen
Aufgaben der IKT-Risikokontrollfunktion

Artikel 6

DORA

Y IKT-Sicherheitsmanagement

e Erstellung der Informations-Sicherheitsrichtlinie sowie Definition von 2nd LoD-Vorgaben dazu
» Uberwachung von Implementierungsaktivitaten zu IKT-Sicherheitsrichtlinien

e Beanstandung von VerstolRen gegen IKT-Sicherheitsrichtlinien

e Koordination der Erstellung von IKT-Sicherheitsrichtlinien und -verfahren

» Uberwachung der Einhaltung von IKT-Sicherheitsrichtlinien

 Uberwachung der Implementierung von IKT-SicherheitsmaRBnahmen

¢ Beanstandung von Mangeln der Implementierung von IKT-Sicherheitsmallnahmen
e Steuerung & Koordination der Informationssicherheitsprozesse

» Uberwachung der Informationssicherheit in IKT-Projekten

» Uberwachung & Auswertung von IKT-Vorféllen

» Uberwachung der Informationssicherheit bei der IKT-Beschaffung

e Unterstltzung und Beratung bei der Erstellung von IKT-BCM-Pldanen

e Unterstltzung bei der Erstellung von Response- & Recovery-Planen

13
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IKT-Risikomanagementrahmen
Aufgaben der IKT-Risikokontrollfunktion

mmmmm Operative Aufgaben und Unterstiitzung

* Reporting & Beratung des Leitungsgremiums zu Fragen der digitalen Resilienz

* Beantwortung von Anfragen zur digitalen Resilienz und Sicherheit durch Dritte

e Bereitstellung von Informationen, Analysen & Meinungen zu IKT-Risiken

e Beratung der Fachbereiche zu Fragestellungen im Bereich der IKT-Risiken

e Plausibilisierung der Kritikalitatsbewertung von Assets

» Uberwachung der Implementierung von IKT-SicherheitsmaRnahmen

e Monitoring technologischer Entwicklungen mit Relevanz fir die digitale Resilienz
 Uberwachung der Informationssicherheit in der IKT-Beschaffung

e Plausibilisierung der Einwertung von kritischen Bereichen und wichtigen Funktionen

Artikel 6

DORA

14
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Management System nach Best Practice

Geschaftsleitung
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Allgemeiner Aufbau Managementsystem
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Klassisches Informationssicherheitsmanagement (ISMS)

ISMS-Anforderungen

Gesetzliche Vorgaben
Externe Vorgaben

Konzernanforderungen

Unternehmensziele

% g’]ﬁ B w

Interne Anforderungen

ISMS

7. Schritt 1. Schritt
KVP ISMS
gestalten

6. Schritt
Berichts-
wesen 2. Schritt
Vor.gfalben 8. Schritt
definieren Sicherheits-
vorfallbehandlung
5. Schritt
Prufung und 3. Schritt
Monitoring Vorgaben
umsetzen

4. Schritt
Schulungen und
Sensibilisierung
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Strukturierte Vorgehensweise der Implementierung

Kick-off und  Interessierte Parteien = Dokumentation IS-Risiko- IS-Risikobehandlung:  Effektivitats- Management
Projektplanung und Scope Managementsystem  analyse Operationalisierung bewertung Review

Gap-Analyse Leitlinie IS, Fihrung Asset- IS-Risikobehandlung: Internal Internes Audit/ Zertifizierung
und Kompetenzen management Planung und SoA  Auditmanagement Voraudit (Optional)

18
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Neuer RefE NIS-2 von Mai 2025

= Systeme zur Angriffserkennung nur fir die KRITIS-
Anlagen, nicht generell

= Einrichtungen der Bundesverwaltung mussen nach 3
statt 5 Jahren Erflllung der Anforderungen
nachweisen

" Einrichtungen der Bundesverwaltung mussen BSI IT-
Grundschutz und Mindeststandards erfillen

= Uberarbeitung BSI IT-Grundschutz bis 1.1.2026

= BSI-Kritisverordnung gestrichen, heilst jetzt
"Verordnung zur Bestimmung kritischer Anlagen nach
dem BSI-Gesetz"

© HiSolutions 2025



Neuer RefE NIS-2 von Mai 2025

= Neuer KRITIS Sektor "Sektor Sozialversicherungstrager
sowie Grundsicherung fur Arbeitssuchende"

= Neu: "Digitaler Energiedienst"

= Detaillierte Haushaltsausgaben werden fir alle
Ministerien bis 2029 aufgefihrt

= Klarung von DNS-Diensteanbieter, MSSP und MSP

= KRITIS-Dachgesetz komplett entfernt, Harmonisierung
erfolgt offenbar doch nicht

= Cyberhygiene gestrichen, heildt jetzt "Schulungen und
SensibilisierungsmaRnahmen"
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