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Aktueller Stand der deutschen Umsetzung

Manuel Atug



Uber mich

Manuel Atug

= Principal bei HiSolutions

= Diplom-Informatiker, Master of Science in Applied IT Security,
Ingenieur

= begleitet KRITIS-Betreiber bei der Umsetzung der
Anforderungen:

= [SMS, BCM, branchenspezifischer Stand der Technik (B3S)

= Notfall- und Continuity-Management

= pragender Berater des BSI fir § 8a BSIG
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Ubersicht zur Regulierungsstruktur

EU Cyber Security Act

Y
Cyber Resilience Act (CRA)

IT-Sicherheitskataloge S GOIEAEARENS
Gesetzgebung

Grin:verabschiedet Blau: Scope NIS2

KRITIS-Dachgesetz
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@ Die Aufregung

Finanz- und

Energie Transport

Versicherungswesen

Hﬁ, {". = Erweiterung des Geltungsbereiches um den Faktor 7-10

Leb ittel ' Trink- und ) _
SPEnNSMIEe Gesundhet Abwasser = |nklusion der Lieferkette

= wenige Ausnahmeregelungen

é P = weitreichende Befugnisse fur das BSI

Chemische  Offentliche Verwaltung Raumfahrt m empfindliche Strafen
Produktion

%
— Informationstechnik e

OIEENG und Verarbeitendes
Telekommunikation Gewerbe
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Wer fallt unter das Gesetz? (1)

» |nklusion und Aufteilung Uber Einrichtungsgroflen (EU Size Cap) und Sektorenzugehorigkeit:
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a) mindestens 250 Mitarbeiter, oder
b) Jahresumsatz iber50 Millionen Euro
und Jahresbilanzsumme tGber43 Millionen Euro
c) Zugehorigkeit zu Anlage 1 NIS2UmsuCG
ODER
Betreiber kritischer Anlagen, unabhangig von der
UnternehmensgréfRe (Richtwert: Versorgung von

mehr als 500.000 Personen)

WICHTIG

mindestens 50 Mitarbeiter, oder

einen Jahresumsatz und eine
Jahresbilanzsumme jeweils Gber 10 Millionen
Euro

Zugehorigkeit zu Anlage 1 oder 2 NIS2UmsuCG
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Wer fallt unter das Gesetz? (2)

Unabhangig von der EinrichtungsgrofRe und als ,besonders wichtig” klassifiziert sind

= qualifizierte Vertrauensdiensteanbieter, Top Level Domain Name Registries oder DNS-
Diensteanbieter

= Betreiber kritischer Anlagen (Richtwert: Versorgung von mehr als 500.000 Menschen)
= Einrichtungen der Zentralregierung
Abhangigkeiten zu anderen EU-Regularien

= Unternehmen, die unter DORA erfasst werden, sind voraussichtlich von NIS2 exkludiert
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Wer fallt unter das Gesetz? (3)

WICHTIGE EINRICHTUNGEN
ca. 25.000 betroffene Unternehmen

Sicherheitin der Lieferkette

unbekannte Anzahl betroffener Unternehmen weltweit!

BESONDERS WICHTIGE
EINRICHTUNGEN

ca. 5.000-10.000
betroffene Unternehmen

BETREIBER KRITISCHER
ANLAGEN

Ca. 2.500-5.000
betroffene Unternehmen
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Billigungs-, Uberwachungs- und Schulungspflicht fir Geschaftsleitungen

= Geschaftsleitungen besonders wichtiger = Die Geschaftsleitungen besonders wichtiger
Einrichtungen und wichtiger Einrichtungen sind Einrichtungen und wichtiger Einrichtungen
verpflichtet, die von diesen Einrichtungen nach mussen regelmalig an Schulungen teilnehmen,
§ 30 zu ergreifenden Risikomanagement- um ausreichende Kenntnisse und Fahigkeiten zur
malnahmen im Bereich der Cybersicherheit zu Erkennung und Bewertung von Risiken sowie
billigen und ihre Umsetzung zu Gberwachen Risikomanagementpraktiken im Bereich der

Sicherheit in der Informationstechnik und zu
Auswirkungen von Risiken sowie
Risikomanagementpraktiken auf die von der
Einrichtung erbrachten Dienste zu erwerben
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Das Risikomanagement (1)

= |SMS: Konzepte in Bezug auf Risikoanalyse,
Sicherheit fir Informationssysteme, Bewertung
der Wirksamkeit von Malinahmen, Kryptografie,
Identitats- und Berechtigungsmanagement

= BCM und Krisenmanagement: Aufrechterhaltung
des Betriebs, z. B. Backup-Management und
Wiederherstellung nach einem Notfall,
Krisenmanagement, gesicherte
Notfallkommunikation

= Lifecycle Management: SicherheitsmaRnahmen
bei Erwerb, Entwicklung und Wartung von
informationstechnischen Systemen,
Komponenten und Prozessen(...)

Bewadltigung von Sicherheitsvorfallen

Awareness: grundlegende Verfahren im Bereich
der Cyberhygiene und Schulungen im Bereich
der Cybersicherheit, Clean Desk

Sicherheit des Personals

Sichere Authentifizierung: Verwendung von
Losungen zu MFA oder zur kontinuierlichen
Authentifizierung

Sichere Kommunikation: gesicherte Sprach-,
Video- und Textkommmunikation

» Dienstleistersteuerung: Sicherheit der Lieferkette

(...)

= Krypographie und Verschlisselung
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Das Risikomanagement (2)

L L3 — v
E E ergreifen — zur Vermeidung von

Einrichtungen Technische und organisatorische
Malnahmen (TOMs)

\ 4
{
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Stoérungen von VIVA in
informationstechnischen
Systemen

Flr besonders wichtige und wichtige Einrichtungen missen die MaRnahmen

= geeignet, verhaltnismalig, wirksam, nach Stand der Technik und auf Standards bzw. Normen basierend sein

= agusgewahlt werden nach Risikoexposition, GroRe der Einrichtung, Umsetzungskosten, Eintrittswahrscheinlichkeit,
Schwere von Sicherheitsvorfallen und gesellschaftlichen bzw. wirtschaftlichen Auswirkungen

Zusatzlich mussen sie fur Betreiber kritischer Anlagen:

= geeignet sein, um den in Lageberichten, Bewertungen und Bedrohungsszenarien des BSI
geschilderten Szenarien standzuhalten

= \ersorgungssicherheit der Dienste auf mdglichst hohem Niveau garantieren

* bei aufwandigeren Mal3nahmen verhaltnismafiig sein, wenn der erforderliche Aufwand nicht aul3er
Verhdltnis zu den Folgen eines Ausfalls oder einer Beeintrachtigung der betroffenen kritischen Anlage
steht
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A N Die Meldepflichten (1)
Ruckmelaung
. . vom BSI
Sicherheits- —_
el ggf.Meldung an
voria Kunden
24h  48h 72h 1 Monat
Schwerwiegende — ° = ¢ > o
. . (O | [ [
Betriebsstorung = : Zwischenbericht :
% : Nach Aufforderung :
Nein = Erstmeldung Aktualisierte] | = ~TTTTTTTTTTTC l_ """""""
e R < ans BSI Meldung ans BSI 1
. . ()] .
Fl\?srﬁﬁge S Vorfall R Fortschritts- © Vorfall
L ) o behandelt? meldung behandelt
2
Nein [@]
= Innerhalb [ halb
(" Materieller oder ) < « | eines e?::sr ’
immaterieller - Monats Monats
Schaden einer =
\_ (juristischen) Person ) 4
Nei .
v [ Abschlussbericht ]
4 A
Nicht
meldepflichtig
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Die Meldepflichten(2)

Erstmeldung Vorfallsmeldung
Angaben zu rechtswidrigen, Aktualisierung der Erstmeldung

boswilligen Handlungen sowie inkl. Bewertung des i Falls Vorfall langer als einen Monat E
grenziiberschreitenden Sicherheitsvorfalls, Schweregrads, ' andauert und auf Ersuchen des BSI: !
Auswirkungen Auswirkungen und IOCs E Zwischenbericht i

Erheblicher Sicherheitsvorfall

———————— >
|
[N J ______ !
Rickmeldung vom BSI Abschlussmeldung + Vorfall E
ggf. Orientierungshilfen/operative Ausfuhrliche Beschreibung des :___kze_hqlr_u_j_el_t__J
Beratung/technische Sicherheitsvorfalls, inkl. I
Unterstltzung Bedrohung/Ursache, Schweregrad -——=

und (grenziiberschreitenden)
Auswirkungen, sowie getroffenen
Meldung an die Offentlichkeit und laufenden Abhilfemallnahmen

ggf. Aufforderung durchs BSI zur

in Abstimmung mit der Einrichtung
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Die Registrierungspflichten

Besonders wichtige, wichtige Einrichtungen  Betreiber kritischer Anlagen
sowie Domain-Name-Registry-Dienste

Frist:innerhalb von drei Monaten Frist: zum17. Januar 2025

Zu meldende Inhalte zusatzlich zu meldende Inhalte

= Name der Einrichtung, Rechtsform und = |P-Adressbereiche der kritischen
Handelsregisternummer Anlagen

= Anschrift und aktuelle Kontaktdaten, = Anlagenkategorie
einschlielllich E-Mail-Adresse, IP- = \ersorgungskennzahlen
Adressbereichen und Telefonnummern, = |nformationen zur jederzeit

= Sektor und Teilsektor erreichbaren Kontaktstelle

= Auflistung der Mitgliedstaaten der EU,
in denen die Einrichtung Dienste
erbringt

13

Bei ausbleibender Registrierung kann
diese durchs BSI vorgenommen werden
Nachweise Uber die Registrierung
konnen vom BS| eingefordert werden
Bei Anderungen sind Versorgungs-
kennzahlen einmal jahrlich, alle
anderen Angaben unverziglich,
spatestens zwei Wochen ab dem

Zeitpunkt der Anderung, zu
Ubermitteln
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Die Unterrichtungspflichten

Q)

Einrichtungen aus dem Finanz-und
Versicherungswesen,

Informationstechnik und
Telekommunikation, Verwaltung von
IKT-Diensten und Digitale Dienste

Besonders wichtige Einrichtungen¥,
wichtige Einrichtungen

q

Erhebliche

i Cyberbedrohung

Erheblicher
Sicherheitsvorfall

BSI

BSI Gber Bedrohung und alle

v

moglichen Abhilfemalnahmen
informieren

p LN

Betroffene Kunden per
Veroffentlichung informieren

*P artizipationspflicht fir besonders wichtige Einrichtungen und
Betreiber kritischer Anlagen im Onlineportal des BSI
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Die Ausweitung der Befugnisse flr das BSI (1)

Prifung der Konformitat

= Prifung der Einhaltung der MaRnahmen

= Prifung mittels schriftlicher Nachweise und/oder Begehungen
= Unabhdngige Dritte dirfen zur Prifung beauftragt werden

= Kommunikation dieser Dritten erfolgt Gber das BSI

Anordnung von MaRnahmen

= Das BSI darf MaRnahmen anordnen, ggf. mittels behdrdenlbergreifender
Zusammenarbeit (Amtshilfe)

= MaRknahmendirfen die Umsetzungder Inhalte des NIS2UmsuCG
und/oder die Art der Behebung eines Sicherheitsvorfalls vorgeben

= |n diesem Zuge kdnnen Nachweise eingefordert werden
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Die Ausweitung der Befugnisse fur das BSI (2)

Veroffentlichung von Informationen

= Anordnung an Einrichtungen zur Information von Kunden Uber Abwehr- oder AbhilfemaRnahmen bei

Cyberbedrohungen
= Veroffentlichung von VerstolRen gegen das NIS2UmsuCG durch das BSI moglich

Ernennung von Uberwachungsbeauftragten

* Benennung eines Uberwachungsbeauftragten fiir die Einhaltung der Pflichten aus dem NIS2UmsuCG,
ggf. mittels behdrdentbergreifender Zusammenarbeit (Amtshilfe)

= (Uberwachungsbeauftragte kdnnen Interne und Externe sein
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Die Ausweitung der Befugnisse fur das BSI (3)

Fristen und Sanktionen

= Fristsetzung fir die Umsetzung der angeordneten Malknahmen
= Moglichkeit der Aussetzung der Genehmigung von Teilen oder aller Dienste/Tatigkeiten einer
Einrichtung, ggf. auch mittels behdrdentbergreifender Zusammenarbeit (Amtshilfe)

= Moglichkeit der Untersagungder Tatigkeiten der Geschaftsfihrung/der gesetzlichen Vertreter bei Nicht-
Erfillung der Anforderungen, ggf. auch mittels behordenibergreifender Zusammenarbeit (Amtshilfe)

= Sanktionen mit einer Geldbufe bis zu 10 Mio. € oder einem Hochstbetrag von min. 2% des globalen
Jahresumsatzes (besonders wichtige Einrichtungen) bzw. einer Geldbufe bis zu 7 Mio. € odermin. 1,4 %
des globalen Jahresumsatzes (wichtige Einrichtungen)
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Die potenziellen Strafen (1)

Bereich

D etaillierte Ordnungswidrigkeit

Risikomanagement

Nachweis wurde nicht, nicht richtig, nicht vollstdndig, nicht rechtzeitig Gbermittelt

Ungeeignete TOMs

Kritisch

Besonders
Wichti

500.000
7.000.000

Meldepflicht Meldepflicht wurde nicht, nichtrichtig, nicht vollstandig, nicht rechtzeitig befolgt 7.000.000
Wiederherstellung der informationstechnischen Systeme nach Aufforderung 2.000.000 | 2.000.000 | 2.000.000
Einschrankung der Telekommunikation bei Storung 2.000.000 [ 2.000.000 | 2.000.000

Anordnungvom BSI Anweisung zur Umleitung an eine dem BSI bekannte Anschlusskennung 2.000.000 [ 2.000.000 | 2.000.000
Anweisung des BSI, Telemedien per TOM wiederherzustellen 2.000.000 | 2.000.000 | 2.000.000
Vorlage eines Madngelbeseitigungsplans - 2.000.000 -
Handlung als Konformitdtsbewertungsstelle ohne Qualifikation dafir 500.000 500.000 500.000

Urkunden IT-Sicherheitskennzeichen 500.000 500.000 500.000
Falschliche Angabe von BSI-Zertifizierungen 500.000 500.000 500.000
Verzug bei der Frist von 3 Monaten oder bei kritischen Einrichtungen von einem Tag 500.000 500.000 500.000

Registrierung

Anderung bei Registrierungsdaten nichtinnerhalb von zwei Wochen mitgeteilt

Bei kritischen Einrichtungen Kontaktdaten nicht erreichbar

Kooperation mit BSI

Zugang zu Rdumlichkeiten nicht gewahrt

500.000

500.000

500.000

500.000

Unzureichende Informationenweitergabe

500.000

500.000

Verbindliche Anweisung zur Umsetzung von NIS2UmsuCG nicht Folge geleistet

Mitwirkungspflicht gegeniiber Uberwachungsbeauftragten

Hersteller von IKT-Produkten

Fehlende Auskunft (inkl. technischer Details) Gber verwendete IKT-Produkte ans BSI

Fehlende Beseitigung von Schwachstellen bei IKT-Produkten, die zu Vorféllen bei
kritischen Einrichtungenfiihren kdnnen

Unterrichtungspflicht
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Fehlende Unterstitzung von Kunden

500.000

500.000

500.000

500.000
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So geht es weiter

EU NIS-2 Draft EU NIS-2 Richtlinie |DE NIS2UmsuCG  |DE NIS2UmsuCG | DE Diskussionspapier
16.12.2020 27.12.2022 03.04.2023 03.07.2023 (Wirtschaftsbezug)
Verdffentlichung| Veroffentlichung |1. Leak 2. Leak 27.09.2023
Veroffentlichung
DE NIS2UmsuCG

)i 22.12.2023
3. Leak

DE NIS2UmsuCG

(Gesetz) 7
xx.08.2024 .
Parlamentarische N
Abstimmung Teilnahme
Nationale Umsetzungsfrist |Deadline Registrierungspflicht Informationsaustausch Start Nachweispflicht
18.10.2024 18.1.2025 18.10.2025 18.10.2027
per EU-Vorgabe (auRer Betreiber kritischer berpflichtend fir (Betreiber kritischer
Anlagen, diese direkt besonders wichtige Anlagen, andere auf
ab Start) Einrichtungen Nachfrage)
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NIS2-Kompass

Im Oktober 202/ [IhadlsE
Betroffenheitsanalyse leicht gemacht! | W",.d NISZ PﬂICht

Schnelle und freie Kurzanalyse unter:

= https://www.hisolutions.com/detail/nis2-kompass '
l

* NISZ *

\

Unser Kompass ze|gt \
ob Sie aktiv werden mussen.

At
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https://www.hisolutions.com/detail/nis2-kompass
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