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Worum ging es eigentlich?







“Ein Blick auf den Anforderungskosmos von Ubungen und Tests
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Zwei regulatorische Kometen sind im Anflug
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Der Einschlagimpact der DORA

o

Szenarien

von reinen Auswirkungs- zu Ursachenszenarien

Ubungs- und Testhaufigkeit

regelmaliges, jahrliches sowie anlassbezogenes
Uben und Testen

Krisenkommunikation

Strategien & Plane zur Kommunikation mit
internen und externen Stakeholdern im
Ereignisfall sind regelmaldig zu testen
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Der Einschlagimpact von NIS2

I- Testen des Krisenmanagementplans

von operativen bis zu strategischen Tests

Ubungs- und Testh&ufigkeit

regelmafiges, jahrliches sowie anlassbezogenes
Uben und Testen

Einbindung der Geschaftsleitung

" Aneignung von Kenntnissen, um Risiken und
deren Auswirkungen bewerten zu konnen




Testen vs...

ifests
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Durchspielen von Szenarien, um

Plane oder Ablaufe mit

/ ' praktischer Beteiligung von
Personen zu Uberprifen

Prifung konkreter Verfahren
oder technischer Malsnahmen
auf ihre Funktionsfahigkeit
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Professionalitat und Effektivitatin kritischen Situationen fordern

Ubungen und Tests...

... prufen, ob die im Notfall durchzufiihrenden MaRnahmen innerhalb vordefinierter Zeitfenster
funktionieren

... verifizieren die Funktion der beschriebenen Prozeduren
... schulen die Teilnehmenden

... dienen zur Protokollierung von Notfallvorsorge gegeniiber Dritten (z. B. Revisoren, Auditoren)
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‘UbungenundTests in
unterschiedliche Komplexitat
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Schritte zum zielgerichteten und anforderungsgerechten Uben und Testen

Schritt 1: Fachibergreifende Festlegung der
Rahmenbedingungen zum Uben und Testen

Schritt 2: Strategisches unternehmensweites
Ubungs- und Testprogramm

Schritt 3: Vorbereitung und Durchfihrung der
Ubungen und Tests

Schritt 4: Auswertung und Nachbereitung der
Ubungen und Tests
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Rahmen-
Konzept

Jahrestest- und
Ubungsplan

Ergebnisse
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Integration in einen strategischen Ubungs- und Testzyklus

N

Sicherheitsvorfalle / \

Durchfihrung

Informationen aus den
Fachbereichen Anpassungen Nachbereitung
Ergebnisse (Output) \/
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Themen (Input)
Planung

Praxisanwendung <



Chancen und

Herausforderungen
in der
Vorbereitung
von Ubungen

Risiken von
KUnstlicher
Intelligenz

Welche Einsatzmdglichkeiten gibt es fur Kinstliche Intelligenz....



L :
\/5 " < E|nsp|e[er: Bildveranderung

ChatGPT Drehbu.ch‘-KI. | S

—_—
v
= 2 22 4

LT sag T : : )
I35 133581 o Cyberangriff auf Beispielbank

Unterstitzung beim Konzept — Einspieler: Videoerstellung

°'®f3(]')

/_\

b Bl n g Unterstitzung beim Drehbuch # .|

Einspieler: Audiofakes

ChatGPT p

© HiSolutions 2024






HISOLUTIONS

=
‘.

"

J.V,';I,[I}‘!l')/n‘././l

ézﬁ-ﬂ’ "I

SchloBstraflde 1 | 12163 Berlin P

info@hisolutions.com | +49 30 533 289 0

e 15 . x

www. hisolutions.com



