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Fachliche Schwerpunkte:

* Business Continuity Management
* Krisenmanagement

* [T-Service Continuity Management

Spezielle Qualifikationen:
* Certified Lead Auditor ISO 22301 und ISO 27001
» Zertifizierter IT-Grundschutzpraktiker
* Prifer mit zusatzlicher Prifverfahrens-Kompetenz nach BSIG § 8 (a)
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Wir leben in einer VUCA-Welt

Ambiguity




Persdnliche Resilienz (Anpassungsfahigkeit)

LOosungsorientierung

Akzeptanz Zukunftsplanung
Netzwerkorientierung

Selbstregulierung

Eigenverantwortung Realistischer Optimismus
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Fur diesen Vortrag kamen keinerlei Katzen zu Schaden.

Ar

Organisationale Resilienz

[Organisationale] Resilienz ist die Fahigkeit einer Organisation,

etwas abzufedern und sich in einer andernden Umgebung anzupassen,

um so ihre Ziele zu erreichen, zu Uberleben und zu gedeihen.

Definition nach ISO 22316:2017 Organizational resilience
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Interessante (akademische) Ansatze zur organisationalen Resilienz

INTERNATIONAL ISO
STANDARD 22316
Security and resilience —
Organizational resilience — Principles
and attributes

Secme et resience — Bemimnce spanosssnele — Prme =
e
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Organizational
Resilience

Z Fraunhofer

PRODUKTION

White Paper »RESYSTa

Resiliente Wertschopfung in der
produzierenden Industrie —
innovativ, erfolgreich, krisenfest
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Organizational Resilience nach ISO 22316

1.

Gemeinsame Vision und Klarheit Gber den Unternehmenszweck
Internen und externen Kontext verstehen und beeinflussen %
Wirkungsvolle und kraftvolle Fiihrung
Eine unterstitzende Unternehmenskultur
Informationen und Wissen teilen -~
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Kontinuierliche: Verbesserung unterstutzen -

Fahigkeit, Veranderungen zu antizipieren und zu bewaltigen

Quelle: 1ISO 22301
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Organizational Resilience nach BSI Resilience Framework

Uberleben Wiederaufbauen Widerstandsfahigkeit

PROGRESSIVE
(Achieving resultsj ADAPTIVE INNOVATION
=7 Imagining and creating

PERFORMANCE OPTIMIZATION
Improving and sxpioiting .

OO

FORESIGHT

Anticipate, predict and
0 prepare Tor your future

(ARND
HINDSIGHT

Learn the right lessons
from your experisnce

ABILITY TO

ANTICIPATE, PREPARE
FOR, AND RESPOND

ACT

CONSISTENCY FLEXIBILITY Respond
(Goals, processes, - --+sss" AND ADAPT TO pessseseece (Ideas, views and create
routines) INCREMENTAL actions} disruptions and

CHANGE AND
SUDDEN

opportunities @

DISRUPTIONS “~ S
Integration. balance and fit IN
(for purpose) arw essantial v interpret and respond to
your presant conditions
OVERSIGHT
. Monitor and review
PREVENTATIVE CONTROL what has happened and
Monitaring and complying DEFENSIVE ‘S MINDFUL ACTION sssess changes
uPluttchnq results) Naticing and responding
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BSI Resilience Benchmark Tool

Product |
Leadership
e os  VSnBpumes ) eadership
Innovation

Reputational Risk

Horizon Scanning Financial Management

Information & Knowledge
Management

Resource Management

Supplier Management Culture
Process
Business Continuity Community Engagement
Governance & Accountability Awareness & Training
Alignment
People
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Fraunhofer-Konzept Resilienz und FreE

Adaptivitat
Sich stets doppelt
sa schnell an die
Frequenz der Ander
ung anpassen

y Recover

Regenerations-

fahigkeit

Schnelle und reversible
Transformation
vorhersehen

Robustheit

i e moglichst

Reagieren

Voraussetzungen fur Resilienz Bewaltigung eines Schadensereignisses
gemals ,Resilience Engineering”

12 Quelle: Fraunhofer Resilience Evaluator © HiSolutions 2022



Fraunhofer Whitepaper RESYST

RESYST

Resiliente
Wertschopfung in der
produzierenden
Industrie — innovativ,
erfolgreich, krisenfest

13 Quelle: Fraunhofer RESYST

Was

Eigenschaften
entlang der
Resilienzphasen

Wie
Optimierungs-
ziele far
Resiliente
Wertschopfung

Wo

Interventions-
ebenen

Womit

Losungs-
bausteine

Schaffung von resilienzforderlichen Grundeinstellungen

Vorbereiten I Verhindern/Reagieren I Schitzen I Wiederherstellen

Antizipation Aailitat, Flexibilitat, Robusthen

Adaptivitat

Regenerations-/
Lermfahigkeit

In jeder Situation systematisch handlungsfihig bleiben

»Schaffe die erforder-
lichen Anpassungen
in der Anderungs-
frequenz«

»Sieh schnelle und
raversible Transforma-
tonen vord

sErkenne Ersignisse
und Auswirkungen,
bevor sle auftretend

sKompensiere die
Ereignisse moglichst
ohne Redundanzs

Resilienz vom Produkt bis zum vernetzten Wertschopfungssystem

Markt & Produkte & Wert-
Wetthewerb Design- schopfung
leistungen & Prazesse

Das benutzen, was am besten geeignet erscheint

Methoden

Ressourcen & Mitarbeitar Kollaboration
Infrastruktur & Kultur & Partner

Prinzipien Strategien Technologien Warkzeuge
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Fazit: Resilienz ist mehr als EIN Managementsystem

Resilienz ist keine spezifische Aktivitat oder ein fester Zustand
* Jede Organisation hat eigene spezielle Faktoren, welche ihre Resilienz beeinflussen

e Es gibt keine absoluten Messwerte oder definitiven Ziele flr Resilienz — steter Wandel ist Teil des
Konzepts

Die Fahigkeit zur Resilienz misst sich an dem Schweregrad eines
Schadensereignisses, das eine Organisation bewaltigen kann, ohne seinen
Geschaftsbetrieb zu gefahrden

Resilienz ist ein Ergebnis holistischer Managementprozesse

14 © HiSolutions 2022



Quellen
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ISO 22301: https://www.iso.org/standard/50053.html

BSI Organizational Resilience Framework: https://www.bsigroup.com/de-DE/Unsere-
Dienstleistungen/Organisatorische-Resilienz/bsi-organizational-resilience-framework/

Fraunhofer RESYST: https://www.fraunhofer.de/content/dam/zv/de/presse-
medien/2021/november/fraunhofer-whitepaper-resyst-2021.pdf

Fraunhofer Resilience Evaluator (FreE): https://www.resilienz.leute.server.de/free/
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