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Paul Schirmann
Senior Consultant

Fachliche Schwerpunkte:

* Business Continuity Management,
* Krisenmanagement,

* (Cyber-)Krisencoaching,

* |T-Service Continuity Management,

* Internes Kontrollsystem

Spezielle Qualifikationen:
e Certified Lead Auditor ISO 22301 und ISO 27001,
» Zertifizierter BCM-Manager
o Zertifizierter IT-Grundschutzpraktiker

* Prifer mit zusatzlicher Prifverfahrens-Kompetenz nach BSIG § 8 (a) sowie
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Agenda

1. Resilienz .

2. Integrierte Managementsysteme

3. Zusammenfuhrung beider Themenkomplexe




Resilienz | Psychologische Perspektive

Soziale Kompetenz

Soziale Unterstitzung Personliche Kompetenz

Familiare Koharenz Korperliche Gesundheit

Personlichkeitsstruktur Selbstwirksamkeitserwartung

Eigenschaften (Optimismus)

Resilience Scale for Adults (RSA) © HiSolutions 2022



Resilienz | Psychologische Perspektive

Soziale Kompetenz

Korperliche Gesundheit

Personliche Kompetenz
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Selbstwirksamkeitserwartung

Personlichkeitsstruktur

Eigenschaften (Optimismus)
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Resilience Scale for Adults (RSA)



Resilienz | Psychologische Perspektive

Soziale Kompetenz

Korperliche Gesundheit
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fur Stressoren

Selbstwirksamkeitserwartung

Personlichkeitsstruktur

Eigenschaften (Optimismus)
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Resilience Scale for Adults (RSA)



Resilienz | Organisationale Perspektive

Incident Management

Risikomanagement Krisenmanagement

Arbeitssicherheit Business Continuity Management

Auslagerungsmanagement Informationssicherheitsmanagement

Datenschutz
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Resilienz | Organisationale Perspektive

Incident Management

Risikomanagement Krisenmanagement
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Auslagerungsmanagement Informationssicherheitsmanagement

Datenschutz
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Resilienz | Organisationale Perspektive

Incident Management

Risikomanagement Krisenmanagement
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Inselldsungvs. Integrierter Ansatz

Business Continuity Management

'»." ’ ."" A.'- ;7 7
Meist entstehen mehrere Managementsysteme ohne das diese Zusammenwirken.




Haufige Probleme

lity Management

Redundante Aufwande und Kosten

Widersprichliche Definitionen

Informationssicherheitsmanagement

Redundante Dokumentationund Reportings h

Kein einheitlicher Uberblick tiber Risiken und keine vergleichbaren Risikowerte
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Die Losung durch Integrierte Managementsysteme

A) Einfache Integration

= e

B) Integration Uber Schnittstellenthemen
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C) Komplexe Integration
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A) Einfache Integration Aufbauorganisation

Dokumentation

Interessengruppen
Anforderungen
SBF/BIA?

e §trukturana|yse

Risikoanalyse
Awareness

Reporting



B) Integration Uber Schnittstellenthemen

/ 5. Gemeinsame MafRnahmen
/ 4. Gemeinsame Risikostrategie
Audits / 3. Risikobewertung durch Experten
SCIVIEETRIRE T ey / 2. Zentrales Risikoinventar
Incidents T P
/ 1. Risikoidentifikation
etc. j

\
Separate Risikoanalysen

In einem UbergeordnetenRisikomanagement (URM) werden Risiken gemeinsam bewertet.



Exkurs: Three Lines of Defense-Modell (3LoD)

1st Line of Defence

Fachbereiche

Umsetzung der Vorgaben mittels
Methoden und Werkzeugen;
Identifikation, Bewertung und
Uberwachung von Risiken;
Berichterstattung an
2nd Line of Defence

16

Vorgabe /Kontrolle

Institutionsleitung

Integrierte Managementsysteme

Definition von Vorgaben, Methoden
und Werkzeugen;
Uberprift die Einhaltung und
Angemessenheit der Vorgaben;
Berichterstattung (z.B. von Risiken)
an die Institutionsleitung

3 @ Line of Defence

Revision

Unabhangige Prifung der
effektiven Erflllung gesetzlicher
und regulatorischer
Anforderungen und
der angemessenen
Uberwachung von Risiken
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. Repo{cing
Resilienz-Board i

NS IKS ZAM Datenschutz Risiko Mgmt. BCM Compliance

® 600000

2nd Line of Defence

N 7 Methoden Vorgaben  Prozesse

1st Line of Defence

C) Komplexe Integration



Ziele
Was soll erreicht werden?

Aufbau-und Ablauforganisation
Wer soll wie was erreichen?

Abgestimmte Prozesse, Anforderungen & Verfahren
Wie konkret sollen die Ziele erreicht werden?

Compliance

C) Komplexe Integration



Ein Integriertes Managementsystem vereint eine Vielzahl von Vorteilen

Gemeinsame
Organisationsstrukturen

0o Schlankes und
eqp*® ressourcenschonendes
Management

é Reduzierung von Kosten

\ ( Nutzung von Synergien (z. B.

AN Schulung & Sensibilisierung)

:50 Einheitliches Reporting und
=%y  ManagementReviews
19

Geringerer
Dokumentationsauswand

Einheitliche Begriffe und
Definitionen

Moglichkeit der gemein-
samen Zertifizierung

Vermeidungvon
Doppelaufwanden

Zentrales
Risikomanagement

~ 1| 3@ O (m
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Was tragt IMS* zur Resilienz bei?

Resilienz ist eine Fahigkeit, die ein Unternehmen durch den
Betrieb verschiedener Managementdisziplinen auf hohem
Reifegrad und der Koordination dieser miteinander erreichen

kann. Die Fahigkeit sorgt praventivdafur, dass Unternehmen und
seine Prozesse insgesamt deutlich resilienter gegen eine
Vielzahl von Risiken sind und flexibler auf Veranderungen
reagieren konnen.

IMS?ist ein Ansatz mit dem Ziel Synergieeffekte von
verschiedenen Managementsystemen bestmoglich zu nutzen und
die Effektivitat durch Zusammenarbeit zu steigern. Damit kann
der Reifegrad jedes einzelnen Managementsystems gesteigert
werden.

lintegrierte Managementsysteme © HiSolutions 2022
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Um Resilienz mittels Integrierter Managementsysteme zu erreichen, muss eine

entsprechende Kultur geschaffen werden.
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