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Know-how to go
Sicherheit in der Softwareentwicklung
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Penetrationstests und Auditierung verschiedener Arten

Architektur- und Konzeptberatung mit Fokus auf kryptografische Aspekte

Erstellung von Sicherheitskonzept und Krypto-Kataster nach IT-
Grundschutz

Forschung und Promotion im Bereich kryptografischer Backdoors

Entwicklung und Beratung im Bereich Embedded Security
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Zum Beispiel:
Am Anfang des Projektes
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JWir entwickeln aber nach einem agilen Modell
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Was sind Anforderungen?

Anforderungen sind Eigenschaften, die die Anwendung
oder das System haben muss

Funktionale Nicht-Funktionale
Anforderungen Anforderungen

e Gewlnschte e Zuverlassigkeit
Funktion der e Effizienz

Anwendung e Sicherheit




Woher kommen Anforderungen?

Externe
Vorgaben
* Gesetze

e Branchenvorgaben
e SLAs

Zielsetzung

e Funktionale
Anforderungen

e Zielgruppe
e Kundenwiinsche

Interne Vorgaben

¢ Organisatorische Richtlinien
e Etablierte Losungswege
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Woher kommen Sicherheitsanforderungen?

i

Kundenanforderung

DORA

Zielsetzung

Interne Vorgaben
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Ein gutes Design kann
Schaden verhmdern
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,Design ist aber kein Schritt im DevOps-Modell
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Was wird im Design erreicht?

= Definition der (funktionalen) Architektur

= |dentifikation von Komponenten und Datenfllssen
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Security by Design

Best Practices

Bedarfsanalyse

Sicherheitsarchitektur

Threat Modeling

11

Sicherheitstests

Supply Chain
Management

Stetige Fortbildung

Auswahl von MaRnahmen aus https://www.microsoft.com/en-us/securityengineering/sdl/practices
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Sicherheitsarchitektur
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TLS-Verbindung

J
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TLS-Verbindung

Webserver

Kryptographische
Vorgaben

Sicherstellung von

Best Practices
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Datenbank

Threat Modelling
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Threat Modeling
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! 3. Der Angreifer kann

Ubernahme des
L Daten aus anderen
TLS-Verbindung Anwendungen stehlen

Administrator-Accounts
TLS-Verbindung
i 1 v
||

\ 2. Admin-Panel bietet \

1 Fu'nkt|onen, um direkt 1 Datenbank

mit der Datenbank zu
interagieren

1. XSS fuhrt zur

Ergebnis: Die Funktionalitat
fihrt zu einem hohen Risiko
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