SCHULUNG

First Response
Eintagige Schulung

Anmeldung: registration(@hisolutions.com

DIE SCHULUNG

Das im folgenden beschriebene Seminar vermittelt die notwendigen Kenntnisse, damit lhre verantwortlichen
Mitarbeiter bei einem Einbruch oder einem Manipulationsverdacht richtig reagieren. Dabei steht im Vorder-
grund, wie die Informationsgewinnung tber den Vorfall und die Einleitung von Sofortmafnahmen so erfolgen
konnen, dass elektronische Beweise erhalten und gesichert werden.

ZIELGRUPPE

UNSERE REFERENTEN

Das Seminar richtet sich an:

= technisch orientierte Mitarbeiter (Administratoren,
IT-Betriebsverantwortliche)

= Mitarbeiter, die in die Behandlung von Sicher-
heitsvorfallen einbezogen sind (Sicherheits-
beauftragte, Incident Manager)

INHALTE

Folgende Themen werden in der Erste-Hilfe-Aus-
bildung fur Sicherheitsvorfalle behandelt:

= Grundlagen des Incident Managements

= Grundlagen der IT-Forensik

= Strategien zur Vorgehensweise, erste Schritte
= Einbindung in die Notfall- und Krisenorganisation
= Sicherung von Beweismitteln

= Live-Analyse und Post-Mortem-Abbild

= Forensische Duplikation von Daten

= Fundorte digitaler Spuren

= Analyse-Software und -Tools

= Anatomie gezielter Angriffe

= Ansdtze zur Analyse von Schadsoftware

=  Ordnungsgemafe Dokumentation

Das Seminar ist auf 4-8 Teilnehmer ausgelegt und
findet je nach Wunsch remote, in Ihren Raumlich-
keiten oder einem geeigneten Tagungsort statt.

Die Seminardauer ist auf einen Tag ausgelegt. Die
ausflhrlichen Schulungsmaterialien (Folien) erhalten
die Teilnehmer auch elektronisch oder in Papierform
zur spateren Referenz.

VERANSTALTUNGSORT

remote

HiSolutions AG

o SchlofstraBe 1, 12163 Berlin

@ info@hisolutions.com

Unserer Referenten sind Consultants, die Uber

eine langjahrige Erfahrung in der IT-Forensik und
Vorfallsbehandlung verfigen und in diesem Bereich
regelmaflig auch Schulungen und Seminare durch-
fihren, u.a. bei der Bundesakademie der offentli-
chen Verwaltung (BAKOV).

Ilhre Ansprechpartnerin
Rabea Hildner
academy(@hisolutions.com
+49 30 533 289-0

Weitere Informationen
finden Sie unter:
www.hisolutions.com/
academy

KOSTEN

Preis fiir Einzelteilnehmer 1.180,- Euro zzgl. MwSt.

Im Preis enthalten sind Seminarunterlagen.
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