Die steigende Abhangigkeit der Geschaftsprozesse von
Informations- und Kommunikationstechnik erfordert
die Bildung einer definierten Notfallfahigkeit von
Organisation und Firmen. Dazu zahlen sowohl praventive
Aspekte zur gezielten Vorbereitung auf Notfalle als auch
die Definition und Verfestigung der Ablaufe in einem
Notfall. Zur nachhaltigen Sicherung der Funktions-
fahigkeit der IT sind diese Aspekte mafigeblich mit
der Verbesserung der Widerstandsfahigkeit der
Organisation als Ganzes im Rahmen eines Business
Continuity Management (BCM) verbunden.

HISOLUTIONS

-

INHALTE

THEMEN DIESES WORKSHOPS

= Grundlegende Maf3nahmen zur Initialisierung
eines BCM

= Ermittlung der Anforderungen an zeitkritische
Geschéftsprozesse mittels Business Impact Analyse

= Aufbau der Notfalldokumentation inklusive Geschafts-
fortflihrungs- und Wiederanlaufplanung

= Etablieren einer reaktiven Notfallorganisation
inklusive Alarmierungs- und Eskalationsverfahren

= Planung, Durchfihrung und Auswertung von Notfall-
Ubungen und Notfalltests

VORAUSSETZUNGEN

= Grundwissen zur Informationstechnik und
Informationssicherheit

= Kenntnis von Organisationsstrukturen und Prozessen
inderIT

= Empfehlung: Projektleitungskenntnisse und Flihrungs-
erfahrungen

ZIELGRUPPE

Business Continuity Manager, IT-Notfallmanagende, IT-
Service Continuity Managende, IT-Leitende, IT-Sicherheits-
beauftragte, CISOs, Risikomanagende und Auditoren

KOSTEN

2.080,- Euro zzgl. MwSt.
Im Preis enthalten sind Schulungsunterlagen in digitaler
Form und eine Teilnahmebescheinigung.
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1. Tag

= Grundlagen eines modernen Notfallmanagements

» Wichtige Notfallmanagement-Standards im Uberblick

= Grundlagen schaffen - Etablierung eines Notfall-
managements

= Definition von Stérung, Notfall, Krise und Erstellung
einer BCM-Leitlinie (Praxisteil)

2. Tag

= Durchfiihrung einer exemplarischen Voranalyse
zur Vorbereitung auf die Business Impact Analyse
(Praxisteil]

= Business Impact Analysis und BCM-Risikoanalyse
durchfihren

= Moderation eines beispielhaften Business Impact
Analyse-Workshops (Praxisteil]

= Kontinuitatsstrategien und Vorsorgemafinahmen:
Weichenstellung fir die Umsetzung des BCM

= Notfall- und Krisendokumentation: Welche Inhalte
sind notwendig?

3. Tag

= Incident Response Erfahrungsbericht aus der Sicht
eines Krisenmanagers (Praxisteil]

= Notfallplanung: Was kann alles vorgeplant werden?

= Entwicklung von Notfallmafinahmen fir einen
Geschaftsfortfihrungsplan (Praxisteil)

= Planung von Notfallibungen und -tests

= Durchfiihrung und Auswertung von Notfallibungen

» Planung einer Stabslbung [Praxisteil]

» Uberwachen & Uberpriifen - KPI, Audits und Self-
Assessments
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