Success Story

PENETRATIONSTEST DER EXTERNEN

IT-INFRASTRUKTUR BEI LOT INTERNET

Das Kerngeschaft der Lot Internet GmbH umfasst das Sammeln und Analysieren von grofien

und komplexen Datenmengen. Lot Internet bereitet diese so auf, dass Kunden damit
Markt- und Preisanalysen durchfiihren konnen. Zur Bereitstellung ihrer Leistung betreibt
Lot Internet verschiedene offentlich erreichbare Server, an welche Kunden Datenabfragen
stellen. Die Vertraulichkeit, Integritat und Verfligharkeit der gespeicherten Daten bilden

die Geschaftsgrundlage.

ZIEL:
RESILIENZ DER EXTERNEN IT TESTEN

Im Rahmen eines externen Infrastruktur-
Penetrationstests sollte insbesondere
geprift werden, ob es Angreifern mdéglich
ist, den dufleren Perimeter zu Uberwinden,
unberechtigt Daten einzusehen und in die
interne Infrastruktur einzudringen.

HERAUSFORDERUNG:
ZEITRAHMEN VON EINER WOCHE

Aufgrund einer nahenden Deadline wurde
das Projekt unter zeitlichem Druck durch-
gefihrt. Die Projektverantwortlichen von
HiSolutions standen vor der Aufgabe, das
Projekt innerhalb einer Woche zu planen,

durchzufiihren und einen Bericht zu erstellen.

.Black-Box"-Ansatz. Bei einem Black-Box-
Test kennt der Penetrationstester lediglich
die Zieladresse, weif3 aber nicht, was fur
Systeme sich dahinter verbergen. Mit diesem
Verfahren wird ein typischer Angreifer
simuliert, der nur wenig Kenntnisse tber
das Zielsystem hat.

Neben der Durchfihrung manueller Priif-
schritte griffen die Prufer auf teilautomati-
sierte Untersuchungen zurick, um auch in
der Kirze der zur Verfigung stehenden Zeit
eine gute Testabdeckung der Prifumgebung
zu gewahrleisten.

Es wurden Uberpriifungen hinsichtlich der
Erreichbarkeit der Systeme, ihrem Patch-
Stand und der Server-Konfiguration vorge-
nommen. Ergédnzend wurden die sichere
Konfiguration von Authentifizierungsmethoden
und Zugriffsmechaniken tUberpruft.

UMSETZUNG:
BLACK BOX-, SYSTEM- UND ZUGRIFFS-
CHECKS

Nach einem Kick-off-Gesprach zur Be-
stimmung und Abgrenzung der zu testenden
Systeme stellte der Projektleiter von
HiSolutions unverziglich ein Prifteam
zusammen.

Dieses begann umgehend mit der Unter-
suchung der Zielumgebung nach dem

ERGEBNIS:

PRUFBERICHT ZUR ANFORDERUNGS-
GERECHTEN SICHERUNG DER SYSTEME
UND WEITERENTWICKLUNG DER
IT-UMGEBUNG

Die Resultate der Penetrationstests wurden
termingerecht erfasst und in einem Prif-
bericht mit Handlungsempfehlungen
zusammengefihrt.
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Diese Dokumentation mit den Erkenntnissen
aus den Penetrationstests konnte effektiv
zur Sicherung der Systeme genutzt werden.
Zusatzlich diente sie als Grundlage fir die
Planung und Umsetzung einer IT-Umgebung,
die den spezifischen Anforderungen der

Lot Internet GmbH gerecht wird.

, , DAS SAGT UNSER KUNDE

“Unsere Zusammenarbeit mit HiSolutions zur
Durchfiihrung eines externen Infrastruktur-
Penetrationstests hat unsere Erwartungen weit
Ubertroffen. Trotz des straffen Zeitrahmens von
nur einer Woche hat das Team von HiSolutions
mit auBerordentlicher Professionalitat und
tiefgreifendem Fachwissen agiert. Die Beratung
und die Durchfiihrung des Penetrationstests
waren beispielhaft. Das Ergebnis dieses Pro-
zesses hat uns nicht nur wichtige Einblicke in die
Sicherheit unserer Systeme geliefert, sondern
auch konkrete Handlungsempfehlungen, die
uns geholfen haben, unsere Plattform wirksam
von auBen abzusichern.

Durch die umfassende Priifung und die
anschliefende detaillierte Berichterstattung
konnten wir wichtige Schritte zur Weiter-

UBER DIE LOT INTERNET GMBH

Die Lot Internet GmbH bietet mafigeschnei-
derte Marketing- und Vertriebsldsungen
durch einen tiefen Marktiberblick, Kunden-
und Wettbewerbsanalysen, Preisanalysen
sowie Lead-Bereitstellung. Mit effizientem
Web Crawling und Datenbereinigung liefern
sie Daten fir Dashboards und Reports oder
direkt ins Data Warehouse. Gegriindet 2011
in Potsdam, besteht das Team aus Fachleuten
mit Fokus auf Web Crawling und Online-
Datenanalyse fir Kunden der Branchen
Immobilien, Automobil, Jobs, E-Commerce
und Telekommunikation zur Marktforschung
und Wettbewerbsbeobachtung.

entwicklung und Absicherung unserer IT-
Umgebung einleiten. Dies hat uns ermdglicht,
die Resilienz unserer externen IT-Infrastruktur
signifikant zu steigern und bietet eine solide
Grundlage fur zukiinftige Sicherheitsinitiativen.
Wir schatzen die partnerschaftliche und ziel-
orientierte Arbeitsweise von HiSolutions sehr
und sehen in ihnen einen verldsslichen Partner
fur die Bewaltigung von Sicherheits- und
Digitalisierungsanforderungen. Ihr Engagement
und ihre Expertise haben wesentlich dazu
beigetragen, unsere Systeme und Prozesse

auf ein neues Niveau der Sicherheit zu heben
und dies auch unseren Kunden und Partner zu
kommunizieren.”

Thorsten Reitz
Managing Director

UBER DIE HISOLUTIONS AG

HiSolutions ist die fihrende Management-
und Technologie-Beratungsgesellschaft fur
Sicherheit und Digitalisierung. Seit tber 30
Jahren kombinieren wir hoch spezialisiertes
Know-how mit Konzeptionsstarke, Innova-
tionskraft und Umsetzungskompetenz.

Mehr als 300 Mitarbeitende an finf Stand-
orten unterstltzt HiSolutions Unternehmen
und Institutionen nahezu aller Branchen
sowie die 6ffentliche Verwaltung in Bund,
Landern und Kommunen dabei, die Chancen
des digitalen Wandels fir sich zu nutzen

und die damit verbundenen Risiken zu
beherrschen. In mehr als 1.100 Projekten
jahrlich werden Grenzen und Barrieren in
der Zusammenarbeit von Business und IT
abgebaut und wirkliche Business-IT-
Partnerschaften entwickelt.

HiSolutions wird regelmafig fir seine
Innovationen, eine hohe Zufriedenheit der
Kunden und Mitarbeitenden ausgezeichnet
und erzielt Top-Platzierungen in bundes-
weiten Beratervergleichen.



