Success Story

PENETRATIONSTESTS DER EXTERNEN
UND INTERNEN IT-INFRASTRUKTUR

Projekt mit der ADVOSERVICE

Als spezialisierter IT-Dienstleister im Umfeld der Kanzlei-IT legt ADVOSERVICE grof-

ten Wert auf die Verfiigbarkeit, Vertraulichkeit und Integritat der IT-Systeme und
Informationsverarbeitung. Nachdem ADVOSERVICE bereits gemeinsam mit HiSolutions ein
Business Continuity Management einfiihrte, hat sie anschlieBend die Durchfiihrung einer
umfassenden praktischen Sicherheitspriifung beauftragt.

ZIELE

UMSETZUNG

In der Priifung sollten unterschiedliche
Angriffs- und Bedrohungsszenarien betrachtet
werden. Um eine ganzheitliche Betrachtung
des IT-Sicherheitsniveaus zu gewahrleisten,
sollten sowohl Tests aus der Sicht eines
Angreifers von auf3en als auch aus der Sicht
eines Taters aus dem internen Netzwerk
durchgefiihrt werden.

Fir in den Tests identifizierte
Verbesserungspotenziale sollten konkrete
Losungsvorschlage erarbeitet werden. Die
korrekte Umsetzung sollte im Nachgang
der urspringlichen Tests durch HiSolutions
gepriift werden.

HERAUSFORDERUNGEN

Um eine vollstandige Untersuchung des
segmentierten und geharteten Netzwerks
von ADVOSERVICE zu gewahrleisten und
alle relevanten Szenarien mdglichst zeit-
effizient betrachten zu kdnnen, wurde ein
Untersuchungsansatz nach dem White-Box-
Prinzip gewahlt. In Koordination mit den
Ansprechpartnern von ADVOSERVICE wurde
ein mehrstufiger Priifplan erarbeitet, und
es wurden geeignete Ausgangspunkte sowie
Vorgehensweisen fir die verschiedenen
Einzelprifungen gewahlt.

HiSolutions fiihrte einen externen sowie
mehrere interne Penetrationstests fir
ADVOSERVICE durch. Der externe Test
wurde aus der Black-Box-Perspektive
durchgefiihrt, um einen Angriff von auflen
ohne vertiefende Infrastrukturkenntnisse zu
simulieren.

Die internen Tests erfolgten nach dem
White-Box-Prinzip. Insbesondere wurde hier
geprift, welche Bedrohung von einem
Angreifer ausgeht, dem es gelingt, ein
Benutzerkonto unter seine Kontrolle zu
bringen.

Dieses Vorgehen erlaubte eine realistische
Betrachtung von Szenarien, in denen ange-
nommen wird, dass ein Angreifer einzelne
bestehende Sicherheitsmechanismen um-
gehen kann. Es erlaubt so auch die Identifi-
kation von nachgelagerten Schwachstellen,
die im Normalfall nicht direkt erkenn- oder
ausnutzbar sind. In diesem Zuge wurden
auch der Aufbau und die Hartung der Active-
Directory-Umgebung tiefergehend betrachtet.
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ERGEBNIS

UBER DIE ADVOSERVICE GMBH

Die Ergebnisse der Prifungen wurden durch
HiSolutions in einem Priifbericht festgehalten,
der auch Mafinahmenempfehlungen und
eine Risikobewertung enthielt. Einzelbefunde
wurden noch wahrend der Prifung mit den
Ansprechpartnern erértert, um eine ziel-
gerichtete Behandlung sicherzustellen.

Nach Umsetzung der Mafinahmen durch
ADVOSERVICE wurde ein fokussierter
Nachtest durchgefihrt. Hierbei wurden die
korrekte Beseitigung von Befunden und

die wirksame Umsetzung von Mafinahmen
geprift. Dadurch konnte sichergestellt
werden, dass das IT-Sicherheitsniveau in-
folge der Penetrationstests wirksam weiter
ausgebaut wurde.

ADVOSERVICE ist ein spezialisierter IT-
Dienstleister im Umfeld der Kanzlei-IT. Er
Ubernimmt die Entwicklung, Einfihrung

und laufende Wartung branchenspezifischer
Losungen fur seine Kunden sowie auch die
Optimierung hin auf individuelle Anforde-
rungen. Zu den Kunden von ADVOSERVICE
gehoren Top50-Kanzleien sowie Legal-Tech-
Pioniere oder klassische Mittelstandsberater.

UBER DIE HISOLUTIONS AG

Die HiSolutions AG ist ein fiihrender
deutscher Beratungsdienstleister in den
Bereichen Cyber Security, Informations-
sicherheit, Business Continuity, Krisen-
management und Wirtschaftsschutz. Dabei
vereinen wir strategische Beratungs-
kompetenz mit fundierten methodischen

Vorgehensweisen und technischer Expertise.

Unsere Berater engagieren sich seit mehr
als 25 Jahren in der Planung, Umsetzung
und Uberpriifung strategischer, organisa-
torischer, physischer, personeller sowie
technischer SicherheitsmafBnahmen und
gehoren so zu den erfahrensten und
renommiertesten Sicherheitsspezialisten im
deutschsprachigen Raum.



