Success Story

Aufbau eines Business Continuity
Managementsystems nach ISO/IEC 22301

Etablierung eines effizienten BCMS zur Zertifizierungsfahigkeit
unter Berucksichtigung der Stakeholder-Anforderungen

Die Anforderungen an den IT-Betrieb eines global agierenden Unternehmens wie Arvato
Systems werden komplexer und zeitkritischer: Neue Markte bringen neue Herausforderungen
und Kunden erwarten immer individuellere Losungen. Damit geht der Zuwachs von Stake-
holdern und ihren facettenreichen Anspriichen einher. HiSolutions unterstiitzte Arvato
Systems bei der Implementierung eines ganzheitlichen und nachhaltigen Business Continuity
Managementsystems (BCMS) auf Basis des internationalen Standards ISO/IEC 22301.

ZIELE

Im Mittelpunkt des Projektes stand, die
Resilienz und Notfallreaktionsfahigkeit des
Service Delivery Centers von Arvato Systems
gegen geschaftsunterbrechende Faktoren
zu erhohen. Auf diesem Weg wurden die
potenziellen Auswirkungen bei Eintritt eines
Schadensereignisses reduziert und ein mini-
mal tolerierbares Leistungsniveau sicher-
gestellt. Das zu implementierende BCMS
sollte sich dabei an der ISO/IEC 22301 aus-
richten, alle regulatorischen Anforderungen
erfullen und in einem hohen Mafe skalier-
bar dem Anpassungsbedarf von Arvato
Systems entsprechen.

HERAUSFORDERUNG

Die Resilienz der bestehenden Notfallplanung
des Service Delivery Centers sollte auf ein
hoheres Niveau gehoben werden. Dabei

war es notwendig, die grofle Kundenanzahl
und die damit verbundenen individuellen
Kundenbedirfnisse sowie die hohen Sicher-
heitsanforderungen aus dem Information
Security Management zu berlcksichtigen.

Zur Produktion der von Arvato Systems
angebotenen IT-Services sind mehrere
tausend Server in verschiedenen Netzwerk-
segmenten notwendig. Im Rahmen eines
IT-Wiederanlaufs missen die IT-Services

und IT-Komponenten systematisch und
automatisiert gestartet werden.
Insbesondere die Anforderungen an die
einzelnen IT-Services mussten identifiziert
werden, um die notwendige Transparenz fur
eine standardisierte, jedoch flexible und
skalierbare Umsetzung des BCMS zu schaffen.

UMSETZUNG

Zunachst wurde der Ist-Stand zum BCM
ermittelt und hinsichtlich der Erfillung
regulatorischer Anforderungen und des
Abdeckungsgrads der ISO/IEC 22301 Uber-
prift. Die Analyse umfasste die Sichtung
von Dokumenten und eine Befragung von
Schlisselpersonen zur ,gelebten Notfall-
planung” im Service Delivery Center.

Die daraus abgeleiteten Maf3nahmen-

empfehlungen bildeten das Fundament

fur das weitere Projektvorgehen mit den

Schwerpunkten:

= Analyse, Konzeption und Dokumentation
anforderungsgerechter und angemessener
Methoden, Prozesse und Verfahren eines
BCMS auf Basis des Standards ISO/IEC
22301

= Begleitung der Implementierung

= Schulungen und Sensibilisierung der
Mitarbeiter zur Sicherstellung der Akzep-
tanz der implementierten Methoden,
Prozesse und Verfahren des BCMS
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= fortlaufendes Coaching der BCM-Verant-
wortlichen zur Sicherung der fortlaufenden
Weiterentwicklung des Management-
systems nach Projektabschluss

= Uberpriifung der Notfallreaktionsfahigkeit
im Rahmen von Krisenstabsibungen

= Uberpriifung der Zertifizierungsfahigkeit

Projektmeilensteine und Fortschritte wurden
bestandig innerhalb von Arvato Systems
kommuniziert, um die agile und kontinuierliche
Vorgehensweise hervorzuheben. Anstehende
Projektanpassungen und deren Auswirkungen
wurden frihzeitig an alle Ansprechpartner
adressiert. Auf diesem Wege konnten
Reibungen in und Widerstande aus der
Organisation verhindert werden.

ERGEBNIS

Arvato Systems ist es in Zusammenarbeit mit
HiSolutions gelungen, ein BCMS ausgerichtet
am Standard ISO/IEC 22301 pragmatisch und
zlgig zu etablieren. Im Marz 2019 wurde die
erfolgreiche Implementierung eines funktions-
fahigen BCMS durch eine Zertifizierung
bestatigt. Das Managementsystem wird
ressourcenschonend betrieben, kontinuierlich
weiterentwickelt und berlcksichtigt alle
Stakeholder-Anforderungen, um die Resilienz
stetig zu erhdhen.

Zur Steuerung und Uberwachung des BCMS
wurde die Rolle des Business Continuity Ma-
nagers etabliert und mit den erforderlichen

Kompetenzen und Ressourcen ausgestattet.

Die etablierten Methoden und Prozesse sind
unter Bericksichtigung der vorhandenen
Ressourcen des Service Delivery Centers
angemessen ausgestaltet und dimensi-
oniert, sodass es erfolgreich betrieben
werden kann.

Das erarbeitete modular-adaptive Handbuch
zur Notfall- und Krisenbewaltigung umfasst
alle als zeitkritisch ermittelten Geschafts-
prozesse und Ressourcen von Arvato Systems.
Alle enthaltenen Notfallplane konnen durch
die verantwortlichen Organisationsbereiche
und Rollen im laufenden Betrieb eigenverant-
wortlich kontinuierlich aktualisiert werden.

Das Business Continuity Managementsystem
von Arvato Systems entspricht einem agilen,
skalierbaren System, das sich dynamischen
Risikolagen und den Beddrfnissen des Ser-
vice Delivery Centers stetig anpassen lasst.

DAS SAGT UNSER KUNDE

Ohne die professionelle Unterstitzung der
HiSolutions AG hatten wir unser BCM-Niveau
nicht so schnell und effizient anheben kénnen.
Dadurch wurde ein wesentlicher Beitrag

fur unsere erfolgreiche BCM-Zertifizierung
nach IS0 22301 geleistet.

Dr. Gunnar Wittenburg
BCM Manager; Arvato Systems

UBER ARVATO SYSTEMS

Als international agierender IT-Spezialist
unterstitzt Arvato Systems namhafte Unter-
nehmen bei der digitalen Transformation.
Mehr als 2.700 Mitarbeiter an weltweit Uber
25 Standorten stehen flr hohes technisches
Verstandnis, Branchen-Know-how und einen
klaren Fokus auf Kundenbedirfnisse. Arvato
Systems entwickelt innovative IT-Ldsungen,
bringt Kunden in die Cloud, integriert digitale
Prozesse und dbernimmt den Betrieb sowie
die Betreuung von IT-Systemen. Im Verbund
der zum Bertelsmann-Konzern gehdrenden
Arvato konnen zudem vollstandige Wert-
schopfungsketten abgebildet werden.

UBER DIE HISOLUTIONS AG

Die HiSolutions AG ist eines der flihrenden
Beratungshauser fur IT-Management und
Security im deutschsprachigen Raum.

Seit mehr als 25 Jahren unterstitzen wir
unsere Kunden dabei, die Chancen der Digi-
talisierung optimal zu nutzen und die damit
verbundenen Risiken zu beherrschen.

Wir stehen dafiir, Grenzen und Barrieren

in der Zusammenarbeit von Business und
IT abzubauen und wirkliche Business-IT-
Partnerschaften fir den digitalen Wandel zu
entwickeln.

Mit Uber 200 fest angestellten Mitarbeitern
bringen wir unsere spezifische Umsetzungs-
erfahrung in Gber 600 Projektsituationen
jahrlich ein.



