Success Story

KOMPAKTES MULTI-STANDARD-AUDIT IM KRITIS-BEREICH

Erfolgreiche Auditierung bei DEW21 zur
Konformitat nach ISO/IEC 27001, 27019,

KRITIS-Dachgesetz sowie NIS2-Richtlinien

HiSolutions liberpriifte die Dortmunder Energie- und Wasserversorgung GmbH (DEW21)

hinsichtlich der Umsetzung und Beriicksichtigung von Anforderungen nach IS0 27001, 27019,
KRITIS-DachG sowie NIS2UmsuCG im Rahmen eines internen Multi-Standard-Audits.

Auf Basis der Priifhandlungen und Ergebnisse von HiSolutions wurde das bestehende ISMS von
DEW21 weiterentwickelt und optimiert, um eine angemessene Compliance zu den Standards
herzustellen. Ferner konnten die von HiSolutions erbrachten Nachweise genutzt werden, um eine
vollstédndige Durchfiihrung des PDCA-Zyklus im Rahmen der externen Zertifizierungsaudits nach

IS0 27001:2022 zu belegen.

ZIELE

INTERNES AUDIT DURCHFUHREN,
ANFORDERUNGEN INTEGRIEREN,
KONTINUIERLICHE VERBESSERUNG
SICHERSTELLEN

Als Energie- und Wasserversorgungsunternehmen
mit ca. 600.000 zu versorgenden Einwohnern
zahlt die DEW21 Gruppe zu den Betreibern von
kritischen Infrastrukturen in Deutschland. Zur
Umsetzung der gesetzlichen Anforderungen
betreibt DEW21 ein ISMS gemaf I1SO 27001.

Um die Vollstandigkeit des kontinuierlichen
Verbesserungsprozesses des ISMS zu gewahr-
leisten, wurde im Rahmen des Projekts ein inter-
nes Audit nach der ISO 27001 sowie 1ISO 27019
durchgefihrt. Der Auditumfang wurde zusatzlich
um die Anforderungen des KRITIS-DachG sowie
des NIS2UmsuCG erganzt, und das Audit wurde
um eine Gap-Analyse erweitert, um den Reife-
grad der Umsetzung zu bewerten.

Die von HiSolutions dokumentierten Auditbelege
und Befunde wurden von DEW21 im Rahmen des
externen Zertifizierungsaudits genutzt, um die
unabhéngige Uberpriifung sowie die kontinuier-
liche Weiterentwicklung des Management-
systems zu belegen.

HERAUSFORDERUNGEN

GANZHEITLICHE BETRACHTUNG,
BERUCKSICHTIGUNG VON FRISTEN,
VERTRETUNGEN UND AUSFALLZEITEN

Eine zentrale Kernherausforderung der Prif-
tatigkeiten waren die starken Uberschneidungen
der Standards und Richtlinien, die in einer Einzel-
betrachtung zu doppelten Prifhandlungen und
Mehrbelastungen der DEW21 Belegschaft ge-
fuhrt hatten.

Ferner mussten innerhalb der Audit- und Prif-
planung typische Vertretungen und Ausfallzeiten
sowie die Fristen der externen Zertifizierungs-
audits berlcksichtigt werden.

UMSETZUNG

OPTIMIERTE AUDITTERMINE DURCH IDEN-
TIFIKATION VON UBERSCHNEIDUNGEN,
DETAILLIERTE AUSWERTUNGEN ZUR ISMS-
WEITERENTWICKLUNG

Aus dem Expertenteam von HiSolutions wurde
ein vierkopfiges Audit-Team aufgestellt, welches
die notwendigen Priufqualifikationen aufweist.
So konnten wir fir DEW21 eine zeitliche Flexibi-
litdt sowie eine Prufung im Vier-Augen-Prinzip
gewdhrleisten.
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Um die zeitliche Einbindung der ISMS-Belegschaft
von DEW21 zusatzlich zu reduzieren, wurden die
Uberschneidungen der Priifstandards im Vorfeld
identifiziert und konzentrierte Audittermine
geplant. Dadurch mussten relevante Ansprech-
partner die Prifinhalte lediglich einmalig aufbe-
reiten und belegen.

Um DEW21 einen zusatzlichen Vorlauf zur
Berlcksichtigung der ausgesprochenen Befunde
im Rahmen des ISMS zu ermdglichen, wurden
ausgewiesene Befunde neben taglichen Ab-
schlussgesprachen im Sinne der ISO 19011 in
wdchentlichen Zwischenergebnisberichten
kommuniziert.

In einem abschlieBenden Auditbericht wurden
die inhaltlichen Uberschneidungen der Standards
ausgewiesen, um redaktionelle Redundanzen zu
vermeiden und Befunde im GRC-Tool von DEW21
zu bericksichtigen.

Ferner wurde der Auditbericht um detaillierte
Auswertungen der Standards erganzt, um eine
Weiterentwicklung des ISMS (ber alle Entschei-
dungsebenen bestmdglich zu unterstitzen.

ERGEBNIS

AUDIT ERFOLGREICH DURCHGEFUHRT,
KONTINUIERLICHE ISMS-VERBESSERUNG
UND PDCA-ZYKLUS DOKUMENTIERT

Die vargesehenen Standards und Richtlinien
konnten erfolgreich in einem Multi-Standard-
Audit Uberprift und Prifhandlungen durch einen
kombinierten Auditbericht belegt werden.

Notwendige Audittermine konnten dabei flexibel
und effizient unter Berlcksichtigung der Res-
sourcen von DEW21 geplant und durchgefiihrt
werden. Die Einbindung der Belegschaft von
DEW21 wurde auf ein notwendiges Minimum
reduziert.

Die ausgesprochenen Befunde und Verbesse-
rungsmafinahmen konnten DEW21 transparent
gemacht werden. Diese werden von DEW21 ge-
nutzt, um das ISMS kontinuierlich zu verbessern
und die Implementierung eines vollstandigen
PDCA-Zyklus innerhalb des externen Zertifizie-
rungsaudits zu belegen.

Der Wechsel unseres internen Auditors war
sehr erfrischend. Die hohe Qualitat, GroBe des
HiSolutions-Auditteams und die verbundene
Priiftiefe beleuchteten insbesondere die Ecken
unseres ISMS und zeigten unerschlossene

Potenziale auf. Die NIS2- und KRITIS-DachG-
Reifegradanalyse hilft uns bei der Fokussie-
rung unserer Mainahmen zur Umsetzung der
Anforderungen.

Jens Feistel
Informationssicherheitsbeauftragter

— UBER DEW21

Mit Sitz in Dortmund, rund 1.050 Mitarbeitenden
und einem Gesamtabsatz von rund 6,5 Milliarden
kWh sowie 46,1 Mio m® Trinkwasser gehort die
DEW21 Gruppe zu den filhrenden Versorgungs-
dienstleistern in Nordrhein-Westfalen.

Neben dem Vertrieb und Handel sowie dem Ver-
teilen von Energie und Trinkwasser an regionale
Haushalte betriebt die DEW21 Gruppe ebenso
Anlagen Dritterim Rahmen von Kunden- und
Partnervereinbarungen.

-> UBER HISOLUTIONS

Seit mehrals 30 Jahren engagieren wir uns flr
Kunden aus nahezu allen Branchen in den
Bereichen Security Consulting, IT-Governance,
Risk & Compliance.

Unsere Expertise in der Einfihrung, Optimierung
und Prifung von BCM und die Vielzahl der erfolg-
reich durchgefiihrten Kundenprojekte haben uns
im Bereich Business Continuity & Risk Manage-
ment zum Marktfihrer in Deutschland gemacht.

Wir beschéftigen zertifizierte Mitarbeiter (u. a.
IS0 22301 Lead Auditoren), die iiber langjdhrige
Erfahrungenin nationalen und internationalen
Projekten verfligen.

Wir bieten strategische Beratungslésungen fir
den Aufbau, die Umsetzung und die Optimierung
organisatorischer, technischer und personeller
MafBnahmen entlang der Wertschopfungskette,
um einen kontinuierlichen Geschaftsbetrieb
sicherzustellen.



