Success Story

ERFOLGREICHE BEGLEITUNG DER DZ BANK IM
EZB-CYBER-RESILIENCE-STRESSTEST 2024

Im Januar 2024 tberpriifte die Europaische Zentralbank (EZB) die Widerstandsfahigkeit

der DZ BANK gegeniiber Cyberangriffen im Rahmen eines europaweiten Cyber-Resilience-
Stresstests. HiSolutions begleitete die DZ BANK dabei, den Stresstest ressourcenschonend
vorzubereiten, notwendige MaBnahmen reibungsarm im laufenden Geschaftsbetrieb
umzusetzen und den Stresstest erfolgreich zu bestehen.

ZIEL:

Prozesse nach EZB-Anforderungen
justieren, Stresstest bestehen,
nachhaltige Sicherheit generieren

Ziel des Projektauftrags war es, die DZ BANK
darin zu unterstitzen, den Cyber-Resilience-
Stresstest ohne Feststellungen zu bestehen.

Hierzu sollten die Anforderungen der EZB an
den Stresstest prazise analysiert und die be-
stehenden Sicherheitsprozesse der DZ BANK,
wo erforderlich, angemessen justiert werden.

Dabei war der DZ BANK wichtig, die Anforde-
rungen des Stresstests nicht nur kurzfristig
zu erfillen, sondern auch einen nachhaltigen
Mehrwert fir die Unternehmenssicherheit zu
generieren.

HERAUSFORDERUNGEN:

Unklare Anforderungen interpretieren,
Mafinahmen flexibel gestalten,
effiziente Nutzung der Ressourcen

Eine wesentliche Herausforderung in der
Vorbereitung bestand darin, die teilweise
unklaren Anforderungen des Stresstests
bestmaglich zu interpretieren. Da Informa-
tionen zum Stresstest durch die EZB schritt-
weise bereitgestellt wurden, bedurfte es
eines flexiblen Vorgehens im Projekt. Bereits

beschlossene Mafinahmen mussten konti-
nuierlich neu evaluiert und angepasst oder
erganzt auf den taglichen Geschaftsbetrieb
minimal blieb und die internen sowie exter-
nen Ressourcen effizient genutzt wurden.

UMSETZUNG:

Fragen beantworten, neue Entwicklungen
beobachten, Cyberangriff simulieren und
Losungen aufzeigen

Der Stresstest der EZB teilte sich in zwel
Hauptschritte: Im ersten Schritt wurde ein
umfassender Fragebogen durch die EZB
bereitgestellt. Dieser enthielt Gber 500 Fragen
zu den moglichen Auswirkungen eines
Cyberangriffs auf das Institut sowie die dazu
vorgesehenen Sicherheitsmaf3inahmen.
HiSolutions unterstutzte die DZ BANK darin,
den Fragebogen zu beantworten und stich-
haltige Evidenzen zusammenzutragen. Da-
bei kam es vor, dass innerhalb der Sicher-
heitsprozesse Aspekte erkannt wurden, die
bereits in einem hohen Reifegrad bei der

DZ BANK umgesetzt waren, aber unter
Umstanden anders als vom Fragebogen
vorgesehen zu beantworten waren. Diese
Aspekte wurden kommuniziert und ein
ressourcenschonender, effektiver Losungs-
vorschlag entwickelt und umgesetzt.

L
HISOLUTIONS

E"2 DZ BANK

Die Initiativbank

HiSolutions AG
Schlofstrafe 1
12163 Berlin

info@hisolutions.com
www.hisolutions.com

Fon +49 30 533 289-0
Fax +49 30 533 289-900



HISOLUTIONS

lhr Ansprechpartner

Jann-Christoph Sowa
Expert

info@hisolutions.com
Fon. +49 30 533 289-0

Um frihzeitig auf Entwicklungen seitens der
EZB reagieren zu kdnnen, hat HiSolutions
gemeinsam mit der DZ BANK Veroffentli-
chungen im Kontext des Stresstests laufend
Uberwacht und sein Netzwerk innerhalb der
Branche genutzt. Der Mafinahmenstatus,
Verdffentlichungen der EZB sowie aktuelle
Branchenentwicklungen wurden innerhalb
festgelegter Regeltermine besprochen. Der
zweite wesentliche Schritt des Stresstests
war eine Simulation eines Cyberangriffs auf
ein Kernbankensystem des Instituts und der
daraus resultierenden Folgen. HiSolutions
stand hierbei als Fachexperte, mit praktischer
Erfahrung im Umgang mit Cyberangriffen,
bereit, um mdogliche Fragestellungen und
Losungen ad-hoc diskutieren und losen zu
konnen.

ERGEBNIS:

Entwicklungspotenziale in Sicherheits-
prozessen identifiziert und umgesetzt,
Stresstest erfolgreich bestanden

Mit der Unterstiitzung von HiSolutions konnte
die DZ BANK die Anforderungen an den
Stresstest schneller analysieren, Weiterent-
wicklungspotenziale innerhalb der Sicher-
heitsprozesse prazise identifizieren und
diese gezielt umsetzen. Im Ergebnis war es
der DZ BANK madglich, den Stresstest inklu-
sive eines Zeitpuffers ressourcenschonend
umzusetzen und erfolgreich zu bestehen.

UBER DIE DZ BANK AG

Die DZ BANK AG ist die zweitgrofite Bank
Deutschlands und als Zentralbank und
Spitzeninstitut der genossenschaftlichen
Finanzgruppe Volksbanken Raiffeisenbanken
fur knapp 700 deutsche Genossenschafts-
banken zustandig. Sie bietet eine breite
Palette an Finanzdienstleistungen an,
darunter etwa Investmentbanking, Kapital-
marktgeschafte, Vermogensverwaltung und
Corporate Finance. Mit ihrem Hauptsitz in
Frankfurt am Main und Niederlassungen an
den Hauptfinanzmarkten der Welt agiert die
DZ BANK weltweit als zuverlassiger Partner
fir mittelstandische Unternehmen und
private Kunden. Sie setzt dabei einen beson-
deren Fokus auf Nachhaltigkeit, Innovation
und die Starkung der genossenschaftlichen
Prinzipien.

, , DAS SAGT UNSER KUNDE

.In einem Neuland-Thema erhielten wir
von HiSolutions eine sehr professionelle
und pragmatische Unterstiitzung. Das
hervorragende Ergebnis zeigt, dass wir
mit Augenmaf} das Thema sehr erfolg-
reich bearbeitet haben.”

Thorsten Scheibel,
Gruppenleiter Auslagerungen und Sicherheit
DZ BANK AG

UBER DIE HISOLUTIONS AG

HiSolutions ist die fihrende Management-
und Technologie-Beratungsgesellschaft fur
Sicherheit und Digitalisierung. Seit tber 30
Jahren kombinieren wir hoch spezialisiertes
Know-how mit Konzeptionsstarke, Innovati-
onskraft und Umsetzungskompetenz.

Mehr als 300 Mitarbeitende an finf Stand-
orten unterstitzt HiSolutions Unternehmen
und Institutionen nahezu aller Branchen
sowie die offentliche Verwaltung in Bund,
Landern und Kommunen dabei, die Chancen
des digitalen Wandels fir sich zu nutzen

und die damit verbundenen Risiken zu
beherrschen. In mehr als 1.100 Projekten
jahrlich werden Grenzen und Barrieren in
der Zusammenarbeit von Business und IT
abgebaut und wirkliche Business-IT-
Partnerschaften entwickelt.

HiSolutions wird regelmafig fir seine
Innovationen, eine hohe Zufriedenheit der
Kunden und Mitarbeitenden ausgezeichnet
und erzielt Top-Platzierungen in bundes-
weiten Beratervergleichen.



