Success Story

Zertifizierung der DZ BANK AG nach
dem internationalen Standard IS0 22301

Als erstes Kreditinstitut und eine der ersten deutschen Institutionen
uberhaupt ist die DZ BANK nach neuem ISO Standard zertifiziert.

Um sich ganzheitlich gegen Risiken abzusichern, entschloss sich die DZ BANK zur voll-
standigen Restrukturierung ihrer Unternehmenssicherheit. HiSolutions unterstiitzte bei
der Entwicklung und dem Aufbau einer zentralen Unternehmenssicherheit und damit auch
direkt bei der Weiterentwicklung und Zertifizierungsvorbereitung des bisherigen Business
Continuity Managements zu einem vollstdndigen Managementsystem (BCMS) nach dem

internationalen Standard 1SO 22301.

ZIELE

HERAUSFORDERUNG

Primaéres Ziel des Projektes war die Binde-
lung aller Themen der Unternehmenssicher-
heit und die Schaffung eines angemessenen
und einheitlichen Unternehmenssicherheits-
konzepts auf Grundlage der vom Vorstand
der DZ BANK verabschiedeten Gesamt-
strategie.

Dabei standen folgende Ergebnisse im Fokus:

= Zentralisierung der Methodenkompetenz
und ganzheitliche Risikopravention

= Transparenz lber alle Sicherheitsthemen
und jederzeitige Auskunftsfahigkeit

= Bestimmung eines Mindestniveaus an
Unternehmenssicherheit

= Zentraler Blick auf das ubergreifende
Management aller Sicherheitsrisiken

Neben der durch die Umsetzung eines
standardkonformen BCM resultierenden
Vorteile, verfolgte die DZ BANK vor allem
das Ziel, die Funktionsfahigkeit und die Ab-
sicherung der kritischen Geschéftsprozesse
durch die Zertifizierung auch gegeniber
ihren Kunden nachweisen zu konnen.

Vor Projektbeginn verfiigte die DZ BANK Uber
viele dezentrale Verantwortlichkeiten ohne
einheitliche Definitionen, Dokumentation
oder zentralen Ansprechpartner. Wichtige
Sicherheitsthemen wurden teilweise noch
nicht mit der gewlnschten Aufmerksamkeit
betrachtet.

Die Weiterverarbeitung der Ergebnisse aus
den Business Impact Analysen in anderen
Themenfeldern und von strukturierten und
angepassten BCM Risikoanalysen stellten
im BCM beispielsweise besondere Heraus-
forderungen dar.

Die Verknipfung und systematische Neu-
strukturierung der Themenfelder der Unter-
nehmenssicherheit hatte Pilotcharakter.

Insgesamt musste eine komplett neue ganz-
heitliche Sicherheitsdenkweise und Struktur
geschaffen werden, um die gewlinschten
Synergieeffekte zwischen den einzelnen
Sicherheitsthemen zu erzielen.

HiSolutions unterstiitzte die DZ BANK bei der Konzeption und Umsetzung aller Sicherheits-
themen und richtete das BCM nach den internen Anforderungen und den Vorgaben des

neuen Standards IS0 22301 aus.
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UMSETZUNG

ERGEBNIS

Das sich Uber mehrere Jahre erstreckende
Grofprojekt unterteilte sich in verschiedene
Phasen, welche von der Analyse und Konzep-
tion Uber die Umsetzung bis zur Verprobung
und Verbesserung der Sicherheitskultur
reichten.

Eine strukturierte Unternehmenssicherheit
mit Ubergeordneten und themenspezifischen
Anforderungen wurde aufgebaut und weiter-
entwickelt.

Die zunehmenden Anforderungen und offent-
liche Aufmerksamkeit flihrten zeitnah zum
Wunsch der Zertifizierung nach 1SO 22301.

Umfangreiche Vorarbeiten bei der DZ BANK
und die erfolgreiche Vorprifung durch
HiSolutions ermdglichten im Sommer 2014
eine reibungslose und erfolgreiche Zerti-
fizierung ihres BCMS durch externe Prifer.

DIE DZ BANK AG

Die DZ BANK AG Deutsche Zentral-Genossen-
schaftsbank, mit Hauptsitz in Frankfurt am
Main, unterstitzt als Zentralbank der Volks-
banken Raiffeisenbanken die Geschafte der
mehr als 900 angeschlossenen Genossen-
schaftsbanken in Deutschland im Privat-
kunden-, Firmenkunden- und Kapitalmarkt-
geschaft sowie im Transaction Banking.

Das Leistungsspektrum der DZ BANK AG
reicht von klassischen Produkten Uber
Strukturierung und Emissionen bis hin zu
Handel und Vertrieb im Aktien- und Renten-
markt. Zusatzlich betreut die DZ BANK AG
als Geschaftsbank Unternehmen und
Institutionen.

Die DZ BANK erhielt aus dem Projekt ein
Unternehmenssicherheitssystem mit ein-
deutigen Zustandigkeiten, zentralem
Ansprechpartner und klaren Vorgaben, Re-
gelungen und Strukturen sowie eindeutigen
Schnittstellen, welches alle sicherheits-
relevanten Themen bindelt und diese an
der Gesamtstrategie ausrichtet.

Neben einer deutlichen Verbesserung der
Detailtiefe wurden auch Synergieeffekte ge-
neriert, die aus einer sinnvollen Zusammen-
arbeit der Sicherheitsthemen entstehen.

Durch die Einfiihrung geeigneter Instrumente
werden Sicherheitsrisiken zukiinftig vergleich-
bar und messbar. Risikominimierende Maf3-
nahmen kdnnen so themenfeldibergreifend
laufend auf ihre Effektivitat und Effizienz
geprift werden.

,Die IS0 22301 Zertifizierung bietet
uns einen deutlichen Vorteil
gegenuber unseren Kunden,

Partnern und Providern.
Wir danken HiSolutions fir die
professionelle Unterstiitzung
wahrend der kompletten Auditierung.”

Herbert Bosselmann
Leiter Unternehmenssicherheit DZ BANK AG

UBER DIE HISOLUTIONS AG

Seit mehr als 25 Jahren engagieren wir uns
fur Kunden aus nahezu allen Branchen in
den Bereichen Security Consulting, IT-Gover-
nance, Risk & Compliance.

Unsere Expertise in der Einfihrung, Optimie-
rung und Prifung von BCM und die Vielzahl
der erfolgreich durchgefiihrten Kunden-
projekte hat uns im Bereich Business
Continuity & Crisis Management zum
Marktfihrer in Deutschland gemacht.

Wir beschaftigen ausschlieflich festange-
stellte und zertifizierte Mitarbeiter (u. a. ISO
22301 Lead Auditoren], welche Uber lang-
jahrige Erfahrung in Projekten verfligen.

Wir bieten strategische Beratungslosungen
fur den Aufbau, die Umsetzung und die Opti-
mierung organisatorischer, technischer und
personeller Mafinahmen entlang der Wert-
schopfungskette, um den kontinuierlichen
Geschaftsbetrieb sicherzustellen.



