Success Story

Business Continuity Management Systeme

ausgerichtet an internat. Anforderungen

Bei der Landesbank Baden-Wirttemberg wurde in kiirzester Zeit
ein BCMS nach IS0 22301 eingefihrt.

Die HiSolutions AG unterstiitzte die Landesbank Baden-Wiirttemberg (LBBW) bei der
Einflihrung eines Business Continuity Management Systems (BCMS]) auf Basis des inter-
nationalen Standards ISO 22301. Dabei sollte ein sicherer und kontinuierlicher Geschafts-
betrieb bei Ausfall kritischer Ressourcen gewahrleistet und damit selbstverstandlich auch
die zukiinftigen Anforderungen aus CRD und CRR beriicksichtigt werden. Ziel war zudem
die Erfiillung stetig steigender Anforderungen der Aufsichtsbehorden und interner Vorgaben.

DIE LANDESBANK BADEN-WURTTEMBERG

Die Landesbank Baden-Wirttemberg ist
eine Geschaftsbank sowie Zentralinstitut
der Sparkassen in Baden-Wirttemberg,
Sachsen und Rheinland-Pfalz. Mit einer
Bilanzsumme von 266 Milliarden Euro

und rund 11.100 Beschéftigten (Stand
31.12.2014) ist die LBBW eine der gréBten
Banken Deutschlands, in ihrem Kernmarkt
Baden-Wirttemberg die Bedeutendste.

Kernaktivitaten sind das Unternehmens-
kundengeschaft, speziell mittelstdndische
Unternehmen, und das Geschaft mit Privat-
kunden sowie mit den Sparkassen. Ein
weiterer Fokus liegt auf Immobilienfinanzie-
rungen in ausgewahlten Markten sowie dem
kundenorientierten Kapitalmarktgeschaft
mit Banken, Sparkassen und institutionellen
Anlegern.

HERAUSFORDERUNG

Das bankwirtschaftliche Umfeld der LBBW
ist aufgrund des niedrigen Zinsniveaus, des
intensiven Wettbewerbs und der guten Liqui-
ditatslage der Unternehmen nicht weniger
anspruchsvoll geworden. Gleichzeitig steigen
die aufsichtsrechtlichen und regulatorischen
Anforderungen. Diese komplexe Gemenge-
lage bestimmt die Parameter fir die Ziel-
stellung zur Implementierung eines BCMS
in der LBBW.

Neben den in diesem Zusammenhang zu er-
wartenden sorgfaltigeren Prifungen durch
Aufsichtsbehdrden stellt der Faktor Zeit eine
herausfordernde Rahmenbedingung fir die
laufende Projektarbeit dar.

Die internen Rahmenbedingungen, verlangten
nach einer umfassenden Weiterentwicklung
bzw. sorgfaltigen Neuausrichtung des
bestehenden Business Continuity Manage-
ment Systems unter Beriicksichtigung der
aktuellen Anforderungen des internationalen
Standards 1SO 22301.

ZIELE

Uber einen Zeitraum von drei Jahren wird
das LBBW-Projektteam mit Unterstiitzung
von HiSolutions-Experten, in steigenden
Reifegraden, die erforderlichen Strukturen
eines vollstandigen, anforderungsgerechten
und dabei individuell auf die LBBW ausgerich-
teten BCMS nach IS0 22301 implementieren.

DER ANSATZ

Methoden zur schnellen Informationsauf-
nahme und zur umgehenden analytischen
Durchdringung komplexer Sachverhalte sind
essentielle Bestandteile eines modernen
Projektmanagements. Zielgerichtete und
effiziente Losungsansatze konnen so
schnellstmdoglich entwickelt und in die
Umsetzung tberfihrt werden.
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UMSETZUNG

ERGEBNIS

Der Ansatz wurde in Vor-Ort-Workshops
bei der LBBW wirksam umgesetzt. Wesent-
licher Erfolgsfaktor war die Gegenuber-
stellung der Herausforderungen und die
strukturierte Darstellung von Vorschlagen,
Ergebnissen und Templates in durch die
HiSolutions AG inhaltlich vorbereiteten
Prasentationen. Die betreffenden Themen
konnten in Zusammenarbeit mit den Ver-
antwortlichen der Konzernsicherheit in
komprimierte, eng an den Anforderungen
der IS0 22301 orientierte Arbeitspakete
umgewandelt, diskutiert und zeitnah verab-
schiedet werden.

Aus jedem dieser Workshops resultierten
konkret verwert- und umsetzbare Ergebnis-
se, wie etwa eine Ubergeordnete Rahmen-
anweisung, wesentliche Arbeitsanweisungen
und bendtigte Entscheidungspapiere.
Besonderes Augenmerk lag stets auf der
individuellen und pragmatischen Auspragung
sowie der Erfullung aller regulatorischen
Anforderungen.

Das eindeutige ..commitment” der LBBW-
Fihrungskrafte im Rahmen der Workshops
stellte einen wesentlichen Erfolgsfaktor fur
die schnelle und effiziente Umsetzung des
Projektes dar.

Innerhalb nur eines Jahres wurde ein voll-
standiges und individuell angepasstes
Business Continuity Management System
entwickelt und dokumentiert, welches die
LBBW befahigt, den kompletten Zyklus
eines BCMS nach aktuellen Anforderungen
der internationalen I1SO 22301 zu durchlaufen.
In diesem, fur einen Konzern verhaltnis-
mafBig kurzen Zeitraum wurden auf Grund-
lage der durchgeflihrten Business Impact
Analyse zudem geeignete Geschaftsfort-
fihrungsplane erstellt.

Dariiber hinaus sind bereits Ubungen und
Trainings eingeplant, welche in der zweiten
Projekthalfte der Implementierung folgen
werden. Diese dienen dann der Uberpriifung
der durchgefiihrten Maf3inahmen und der
Entwicklung von Verbesserungsansatzen.
Durch die strukturierte Projektumsetzung
und das zielorientierte Mitwirken des
LBBW-Projektteams konnten sowohl

der anspruchsvolle Zeitplan eingehalten
als auch die hohen Erwartungen an die
Ergebnisqualitat erfillt werden.

»Mit der professionellen Unterstiitzung durch HiSolutions wurden wir in die Lage
versetzt ein den Anforderung der Regulatorik entsprechendes Business Continuity
Management System fiir die LBBW zu etablieren und weiter zu entwickeln. Dabei
war diese Unterstiitzung und die hieraus resultierende Zusammenarbeit zwischen
HiSolutions und unseren Verantwortlichen, was Zielorientierung, Effizienz und
Zeitplanung betrifft kaum zu liberbieten.”

Ludger Remler, Direktor Konzernsicherheit
Landesbank Baden-Wirttemberg

UBER DIE HISOLUTIONS AG

Seit mehr als 25 Jahren engagieren wir uns
fir Kunden aus nahezu allen Branchen in
den Bereichen Security Consulting, IT-
Governance, Risk & Compliance.

Unsere Expertise in der Einfiihrung, Opti-
mierung und Prifung von BCM und die Viel-
zahl der erfolgreich durchgefiihrten Kunden-
projekte hat uns im Bereich Business
Continuity & Risk Management zum Markt-
fuhrer in Deutschland gemacht.

Wir beschaftigen zertifizierte Mitarbeiter
(u.a. 1S0 22301 Lead Auditoren) welche Uber
langjahrige Erfahrung in nationalen und
internationalen Projekten verfigen.

Wir bieten strategische Beratungslosungen
fur den Aufbau, die Umsetzung und die Opti-
mierung organisatorischer, technischer und
personeller Mafinahmen entlang der Wert-
schopfungskette, um den kontinuierlichen
Geschaftsbetrieb sicherzustellen.



