Success Story

STARKUNG DER RESILIENZ
DER STADTWERKE SAARBRUCKEN

Optimierung des vorhandenen Krisenmanagements sowie
Implementierung eines Business Continuity Managements

Der Stadtwerke-Saarbriicken-Konzern ist u. a. in den Geschaftsfeldern Energie, Wasser und

Mobilitat tatig und gilt damit als Betreiber von Kritischer Infrastruktur. Aus der Geschafts-
tatigkeit ergeben sich zahlreiche Gefahren und Risiken, die trotz aller praventiven Mafi-
nahmen zu auBerordentlichen Ereignissen (Storungen, Notfille oder Krisen) fiihren
konnen. Um dem vorzubeugen, unterstiitzte HiSolutions bei der Optimierung des Krisen-
managements sowie der Implementierung eines Business Continuity Managements.

ZIELE

Der Stadtwerke-Saarbriicken-Konzern hat
das erklarte Ziel, auch bei auf3erordentlichen
Ereignissen permanent handlungs- und
entscheidungsfahig zu sein. Um dieses

Ziel zu erreichen, strebt der Konzern eine
kontinuierliche Starkung der eigenen
Resilienz an. In diesem Rahmen sollten
eine Weiterentwicklung des konzernweiten
Krisenmanagements sowie eine stetige
Kompetenzentwicklung der entsprechenden
Funktionstrager erreicht werden. Zudem
sollte als Fundament fir eine erfolgreiche
Krisenbewaltigung und zur Erfillung der
Anforderungen aus der Informationssicher-
heit ein konzernweites Business Continuity
Management (BCM) implementiert werden.

HERAUSFORDERUNG

Die Stadtwerke Saarbriicken bestehen aus
einer Vielzahl verschiedener Unternehmen.
Das vorhandene Krisenmanagement musste
so ausgebaut werden, dass eine koordinierte
Krisenreaktion von der strategischen Ebene
bis in die operativen Einheiten gewahrleistet
ist.

Fir ein konzernweites BCM mussten die
unterschiedlichen Ansatze und Scopes der
einzelnen Konzernsparten und Informations-

sicherheitssysteme zu einem gemeinsamen
BCM vereint werden, ohne Vorhandenes
umzuwerfen.

UMSETZUNG

In Zusammenarbeit mit dem Krisenmanage-
mentbeauftragten der Stadtwerke Saar-
bricken und Experten von HiSolutions wurden
die Aufbau- und Ablauforganisation des
Krisenmanagements Uberprift sowie sinn-
volle und wirksame Losungen umgesetzt.
Die anschlieBende Kompetenzentwicklung
der Krisenorganisation erfolgte im Rahmen
von vier Grundlagenschulungen, acht Krisen-
management-Trainings und zwei Krisenstabs-
rahmenibungen. Zur Unterstitzung der
Krisenstabsmitglieder erstellte HiSolutions
zudem praxiserprobte Arbeitshilfen, wie z. B.
ein Krisencockpit und fiinf Boxen ,Erste Hilfe
Krisenmanagement”, welche die einzelnen
Krisenstdbe im Konzern unterstitzen.

Eine Besonderheit ergab sich durch die auf-
kommende Corona-Lage. Bereits geplante
Arbeitspakete wurden individuell angepasst.
So entstand zur Unterstiitzung wahrend der
Krise ein individuelles Corona-Coaching
durch einen erfahrenen Krisencoach von
HiSolutions. Zudem wurde erstmalig fur die
Stadtwerke Saarbriicken eine der Krisen-
stabsrahmeniibungen vollstandig remote
durchgefihrt.
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Fur die Implementierung eines Ubergreifen-
den BCM unterstitzten die Experten von
HiSolutions den BCM-Beauftragten der
Stadtwerke Saarbricken bei der Entwicklung
einer Ubergeordneten BCM-Governance.

In Verbindung mit Sensibilisierungs- und
Schulungsmafinahmen wurde diese im
zweiten Schritt konzernweit in die Praxis
Uberfihrt.

ERGEBNIS

Das Krisenmanagement wurde weiterent-
wickelt und konzernweit ausgerollt. Durch
praxisnahe Sensibilisierungs- und Schulungs-
mafnahmen wurde ein starkes Verstandnis
bei den Funktionstragern erzeugt, das sich
auch bei der Bewaltigung der Corona-Krise
auszahlte.

Es konnte ein BCM aufgebaut werden, das
eine einheitliche Struktur fir den gesamten
Konzern vorgibt, aber dennoch den nétigen
Freiraum zur eigenen Umsetzung in den
jeweiligen Konzernsparten lasst.

Aufgrund der erfolgreichen Zusammenarbeit
arbeiten die Stadtwerke Saarbriicken und
HiSolutions auch in den folgenden Jahren
hinsichtlich der kontinuierlichen Weiterent-
wicklung des Krisen- und Business Continuity
Managements zusammen.

UBER DIE STADTWERKE SAARBRUCKEN

Der Stadtwerke-Saarbriicken-Konzern

ist mit Gber 1.000 Beschaftigten einer der
grofiten Arbeitgeber in seiner Region und
zuverlassiger Partner der ansassigen Wirt-
schaft. Der Konzern setzt wichtige Impulse
fur die regionale Wertschopfung, sichert
bestehende und schafft neue Arbeitsplatze.
Er Ubernimmt mit seinem breiten Angebot
an Dienstleistungen rund um Energie,
Wasser und Mobilitat einen wesentlichen
Teil der Daseinsvorsorge der Biirgerinnen
und Biirger und damit der Lebensqualitat
der Landeshauptstadt und der angrenzen-
den Regionen.

~HiSolutions hat sich lber die Zeit als zuverlassiger und kompetenter
Partner in allen Fragen rund um BCM und Krisenmanagement erwie-
sen. Auch in der Corona-Krise war auf die Kollegen von HiSolutions
immer Verlass und wir konnten uns von Beginn an regelmaflig, im
Rahmen eines Corona-Coachings, austauschen. Aufgrund dessen und
der hervorragenden Projektergebnisse freuen wir uns auch in Zu-
kunft weiter mit HiSolutions zusammenzuarbeiten.”

Thomas Jager
Fachbereichsleiter Netzbetriebsflihrung
Stadtwerke Saarbriicken

UBER DIE HISOLUTIONS AG

Die HiSolutions AG ist ein fihrender deut-
scher Beratungsdienstleister in den Berei-
chen Cyber Security, Informationssicherheit,
Business Continuity, Krisenmanagement
und Wirtschaftsschutz. Dabei vereinen

wir strategische Beratungskompetenz mit
fundierten methodischen Vorgehensweisen
und technischer Expertise. Unsere Berater

engagieren sich seit mehr als 25 Jahren in
der Planung, Umsetzung und Uberpriifung
strategischer, organisatorischer, physischer,
personeller sowie technischer Sicherheits-
mafinahmen und gehoren so zu den erfah-
rensten und renommiertesten Sicherheits-
spezialisten im deutschsprachigen Raum.



