Success Story

TECHNISCHE UND ORGANISATORISCHE ISMS-AUDITS IM ICS-UMFELD

Weiterentwicklung des Informations-
sicherheitsmanagementsystems der

Trianel Gaskraftwerk Hamm GmbH Co. KG

Als Verbundunternehmen von 25 Stadtwerken mit bis zu 1,8 Mio. Konsumenten gilt die Trianel Gas-

kraftwerk Hamm GmbH Co. KG (,TGH") als Betreiber von kritischen Infrastrukturen in der Strom-
versorgung. HiSolutions iberpriifte das vorhandene ISMS hinsichtlich der Umsetzung und Beriick-
sichtigung von Anforderungen nach IS0 27001, 27019, den Orientierungshilfen zum Einsatz von
Systemen zur Angriffserkennung sowie des IT-Sicherheitskataloges nach EnWG §11 1b in diversen
technischen sowie organisatorischen Audits und Tests. Die von HiSolutions in den externen Audits
erbrachten Ergebnisse und Verbesserungspotenziale konnten nicht nur fiir die Weiterentwicklung
des ISMS genutzt werden, sondern auch zum Nachweis der vollstéandigen Durchfiihrung des PDCA-
Zyklus sowie fiir die Migration des ISMS auf die IS0 27001:2022.

ZIELE

PRUFUNG UND WEITERENTWICKLUNG DES
ISMS, VORBEREITUNG DER MIGRATION AUF
IS0 27001:2022

HERAUSFORDERUNGEN

VIELE SCHNITTSTELLEN UND STANDARDS,
UNABHANGIGKEIT ZWISCHEN BERATENDEN
UND PRUFENDEN PERSONEN

Zur Adressierung der gesetzlichen Anforderungen
betreibt TGH ein ISMS gemafB IS0 27001 sowie
27019. Um die Vollstandigkeit des kontinuier-
lichen Verbesserungsprozesses des ISMS zu
gewahrleisten und relevante regulatorische
Anforderungen proaktiv zu berlcksichtigen,
solltenim Rahmen diverser Projekte Revisionen
nach der S0 27001, 27019, den Orientierungs-
hilfen zum Einsatz von Systemen zur Angriffs-
erkennung sowie dem IT-Sicherheitskatalog
durchgefuhrt werden.

Die von HiSolutions ausgestellten Auditbelege
und Befunde sollten so ausgestaltet werden,
dass sie von TGH gegeniiber dem BSI sowie
akkreditierten Prifern genutzt werden kénnen,
um die unabhangige Uberpriifung sowie die
kontinuierliche Weiterentwicklung des Manage-
mentsystems zu belegen.

Eine zentrale Herausforderung der Projekte
waren u. a. die umfangreichen Schnittstellen
des ISMS mit anderen Managementsystemen
(z. B. QMS) sowie die zu berlcksichtigenden
Standards, so dass die Audits umfangreiche
Fachkompetenzen voraussetzten, die vom Prif-
team abgedeckt werden mussten.

Durch die zusatzliche fachliche Unterstiitzung
bei der Migration auf die IS0 27001:2022 musste
sichergestellt werden, dass zu jedem Zeitpunkt
eine hinreichende Unabhangigkeit zwischen den
beratenden und priifenden Personen gewahr-
leistet ist.

UMSETZUNG

AUFSTELLEN EINES EXPERTENTEAMS,
DURCHFUHREN DER AUDITS NACH VOR-
GABEN UND STANDARDS, COACHING ZUR
MIGRATION DES ISMS

Aus dem Expertenteam von HiSolutions wurden
zur Uberpriifung des Managementsystems und
der Systeme zur Angriffserkennung entspre-

L
HISOLUTIONS

+=

Trianel

HiSolutions AG
SchlofistraBe 1
12163 Berlin

info@hisolutions.com
www.hisolutions.com

Fon+49 30533 289-0
Fax+49 30533 289-900



HISOLUTIONS

ANSPRECHPARTNER

Jerome Horn
Expert

info@hisolutions.com
+49 30533 289-0

chende Auditoren benannt und aufgestellt, die
die notwendigen Prifqualifikationen aufweisen,
um fur TGH sowohl eine fachliche als auch eine
zeitliche Flexibilitat zu gewdhrleisten.

Anhand des aktuellen Auditprogramms von TGH
wurden in gemeinsamer Ricksprache relevante
Auditschwerpunkte sowie Prifgegenstdande
abgestimmt. Die im Anschluss durchgefiihrten
organisatorischen und technischen Audits wur-
den gemaf interner Vorgaben von TGH sowie
Branchenstandards (bspw. ISO 19011) durch-
geflhrt.

Um die Ergebnisse des Audits innerhalb des
ISMS zu beriicksichtigen, wurden die Priiftatig-
keiten jeweils mit der Ubergabe eines Audit-
berichts abgeschlossen.

Die Migration des Managementsystems auf die
Vorgaben der IS0 27001:2022 wurde durch eine
Serie von Workshops unterstiitzt anhand dessen
notwendige Anderungen mit der TGH abgestimmt
und anhand von Artefakten erarbeitet, welche
im Anschluss in einem Delta-Audit unabhdngig
auf fachliche Eignung Uberprift wurden.

ERGEBNIS

AUDITIERUNGEN ALLER STANDARDS, NACH-
HALTIGE VERBESSERUNG DES ISMS, ERFOLG-
REICHE MIGRATION AUF IS0 27001:2022

Die vorgesehenen Standards und Orientierungs-
hilfen konnten erfolgreich in einer Reihe von
Audits Uberprift und belegt werden. Durch den
mehrfachen Einsatz erfahrener Auditoren wur-
den relevante Vorgaben unabhdngig bewertet
und Projektaufwande auf angemessenes Maf3
reduziert.

Die ausgesprochenen Befunde und Verbesse-
rungsmafnahmen konnten der TGH transparent
gemacht werden und wurden durch diese
genutzt, um das ISMS nachhaltig zu verbessern
und die Implementierung eines vollstandigen
PDCA-Zyklus innerhalb des externen Zertifizie-
rungsaudits zu belegen.

Letzteres hat belegt, dass die notwendigen
Anpassungen und Revisionen eine erfolgreiche
Migration des ISMS auf die IS0 27001:2022
ermoglichten.

Die engagierten und fachlich versierten Priifer
und Berater von HiSolutions unterstiitzen regel-
maBig in Bereichen der Informationssicherheit,
bei Nachweisen und Vorbereitungen auf externe
Audits. Unser Augenmerk liegt vor allem auf

der soliden und bodenstandigen Herangehens-

weise der Experten von HiSolutions mit prakti-
kablen Lésungsanséatzen. Dank des fachlichen
Inputs und der Audits von HiSolutions konnten
wir in einem schlanken Vorgehen sicherstellen,
dass unser ISMS schnell und effizient auf not-
wendige regulatorische Anderungen reagiert.

Christian Mellen
Informationssicherheitsbeauftragter

= TGH

Mit Sitz in Hamm, 56 Mitarbeitenden und einer
maximalen jahrlichen Stromproduktion von

6,9 MWh sowie insbesondere der schnellen
Steuerungsmdglichkeit in der Produktion bildet
TGH einen wichtigen Baustein des Netzbetreibers
und damit der Versorgungssicherheit.

Als Unternehmen von mehr als 25 Gesellschaf-
tern legt TGH beim ISMS und beim IMS hohen
Wert auf die Berticksichtigung der komplexen
Anforderungslandschaft sowie auf die Absiche-
rung der Koordinations- und Produktions-
prozesse.

—> HISOLUTIONS

Seitmehrals 30 Jahren engagieren wir uns

fir Kunden aus nahezu allen Branchen in den
Bereichen Security Consulting, IT-Governance,
Risk & Compliance.

Unsere Expertise in der Einfihrung, Optimierung
und Prifung von BCM und die Vielzahl der
erfolgreich durchgefihrten Kundenprojekte
haben uns im Bereich Business Continuity & Risk
Management zum Marktfihrerin Deutschland
gemacht.

Wir beschaftigen zertifizierte Mitarbeiter (u. a.
IS0 22301 Lead Auditoren), die Uber langjdhrige
Erfahrungenin nationalen und internationalen
Projekten verflgen.

Wir bieten strategische Beratungslosungen fir
den Aufbau, die Umsetzung und die Optimierung
organisatorischer, technischer und personeller
MafBnahmen entlang der Wertschdpfungskette,
um einen kontinuierlichen Geschaftsbetrieb
sicherzustellen.



