Success Story

BSI IT-Grundschutz Zertifizierung
fur kleine Unternehmen

Erfolgreiche Projektumsetzung beim
VDG - Versicherungswirtschaftlicher Datendienst GmbH

Auch wenn der BSI IT-Grundschutz offiziell fir jede Organisationsgrofie anpassbar sein
soll, stellt der Aufbau eines Managementsystems der Informationssicherheit nach ISO
27001 auf der Basis von BSI IT-Grundschutz kleine Unternehmen vor grofie Herausforde-

rungen. In einem Projekt mit dem VDG ist dies der HiSolutions AG jetzt erstmals gelungen.

UBER DEN VDG

HERAUSFORDERUNG

Der Versicherungswirtschaftlicher Daten-
dienst GmbH ist ein kleines Software
unternehmen mit Hauptsitz in Dortmund,
das vor 20 Jahren von verschiedenen
Versicherern gegrindet wurde um praxis-
orientierte Losungen zu entwickeln, die
exakt auf die Anforderungen der Versiche-
rungs- und Finanzdienstleistungsbranche
zugeschnitten sind.

Neben den urspringlichen Grindungszielen,
wie dem geblndelten Einkauf von Software
und Dienstleistungen oder der Organisation
und Realisierung gemeinsamer IT-Projekte,
ist die Entwicklung zukunftsweisender
Losungen zur Prozessoptimierung im
Maklervertrieb zunehmend in den Fokus der
Unternehmensstrategie gerickt.

Das Authentifizierungsportal fur Versiche-
rungsvermittler ist die logische Folge dieser
Entwicklungen. So kannen Makler unkom-
pliziert auf die Uber das Internet erreichbaren
Portale, Anwendungen und Services der
Versicherungsunternehmen zugreifen. Im
Ergebnis werden die Tarifierungs-, Angebots-,
Antrags- und Bestandsprozesse auf beiden
Seiten effizienter gestaltet.

Die Bereitstellung und der Betrieb des
Authentifizierungsportals als SAAS-Ldsung
haben sich zum wesentlichen Geschaftsfeld
des VDG entwickelt, das mittlerweile den
grofiten Teil des Umsatzes generiert.

Auch kleine und mittlere Unternehmen
sehen sich mit der Frage konfrontiert,
wie sich eine angemessene Informations-
sicherheit erreichen lasst.

Bei der Einfihrung eines Sicherheitssystems
nach den Standards des BSI IT-Grundschutz
sahen sich diese Unternehmen bisher mit
untberwindbaren Herausforderungen
konfrontiert.

Informationssicherheit hat beim VDG und
seinen Partnern einen hohen Stellenwert,
denn die unterstiitzten Prozesse zu Tarifie-
rung, Angeboten, Antragen und Bestanden
zahlen bei den Versicherern zum Kern-
geschaft.

Zurzeit werden ca. 6.700 Ausschlief3lichkeits-
vermittler Uber das Authentifizierungs-
Portal des VDG authentifiziert und ca. 12.000
Makler Gber das Authentifizierungs-Portal
als SAAS-Losung.

PROJEKTZIEL

Ein Verfahren sollte entwickelt werden,
welches ermdglicht, mit adaquatem Aufwand
einen zertifizierungsfahigen Zustand gemaf
ISO 27001 auf Basis IT-Grundschutz zu
erreichen und diesen Uber ein Zertifikat zu
dokumentieren.
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UMSETZUNG

ERGEBNIS

Zu Beginn des Projektes wurde in einem

Workshop mit der Geschaftsfihrung und

den verantwortlichen Administratoren die
Planung entwickelt und die notwendigen

Schritte definiert.

Wesentlich fur den Erfolg des Projektes war
die Unterstiitzung der Geschaftsfihrung,
die durch klare Zielsetzung den Mitarbeitern
die Sicherheit und Motivation gab, die fir
einen wirtschaftlichen Projekterfolg enorm
wichtig war.

Ein weiterer Bestandteil des Sicherheits-
managements auf der Basis von BSI IT-Grund-
schutz, ist die Aufnahme der IST-Situation,
insbesondere die Kenntnis aller zur IT-
Infrastruktur gehdrenden Objekte und die
Ana-lyse des tatsachlichen Schutzbedarfs.
Die Abbildung der Infrastruktur nach BSI IT-
Grundschutz und die Bewertung von Maf3-
nahmen erfolgte toolgestiitzt.

Der VDG erhalt als erstes Unternehmen
seiner Grof3e das Zertifikat nach 1SO 27001
auf der Basis von BSI IT-Grundschutz.

Der VDG profitiert durch die Zusammen-
arbeit mit der HiSolutions AG aber nicht nur
im Bereich der zertifizierten Sicherheit.
Vielmehr konnte durch die Transparenz des
eingefihrten Sicherheitsprozesses ein noch
besseres Verstandnis der IT-Infrastruktur
und der eingesetzten Verfahren erreicht
werden. Dies wurde insbesondere von der
praxisnahen Implementierung der Sicher-
heitsmafinahmen und -prozesse unterstitzt.
Informationssicherheit wird im Unternehmen
ernsthaft gelebt und ist als fester Bestand-
teil der Unternehmenskultur verankert.

»Aus der schon langer andauernden Zusammenarbeit im Bereich
Informationssicherheit mit der HiSolutions AG heraus hat sich uber
die Jahre eine vertrauensvolle Partnerschaft entwickelt. Das stetig
wachsende und von Praxiserfahrung gepragte Know-how der HiSolu-
tions AG im Bereich Informationssicherheit bei einer Vielzahl unter-
schiedlichster Unternehmen fiihrte letztendlich dazu, dass der VDG
den Schritt zu einer Zertifizierung auf der Basis von BSI IT-Grund-
schutz wagte. Die von Kompetenz und Vertrauen gepragte Zusam-
menarbeit mit der HiSolutions AG hat sich von Anfang an ausgezahlt.”

Martin Cordes,
Geschaftsfuhrer

VDG - Versicherungswirtschaftlicher Datendienst GmbH

UBER DIE HISOLUTIONS AG

Seit mehr als 25Jahren engagieren wir uns
fir Kunden aus nahezu allen Branchen in
den Bereichen Security Consulting, IT-Gover-
nance, Risk & Compliance.

Die Vielzahl der erfolgreich durchgefiihrten
Kundenprojekte hat uns im Bereich Bera-
tung zu einem der Marktfihrer in Deutsch-
land gemacht.

Unsere Spezialisten verfiigen tber einschla-
gige Zertifizierungen.

Wir beschaftigen mehrere ISO 27001 Lead
Auditoren, Audit-Teamleiter auf der Basis
von IT-Grundschutz (,Grundschutz-Audi-
toren”), IS-Revisoren, CISAs, CISSPs, I1SO
22301 Lead Auditoren u.a. Mehrere zertifi-
zierte Datenschtitzer der HiSolutions AG
sind von Unternehmen als externe Daten-
schutzbeauftragte bestellt.



