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ziele

KRITIS-NACHWEISPFLICHTEN PRÜFEN, 
ERGEBNISBERICHT UND BSI-DOKUMENTE 
ERSTELLEN

Die Westfalen AG betreibt mehrere Tankstellen, 
welche hauptsächlich in den Bundesländern 
Nordrhein-Westfalen und Niedersachsen lokali-
siert sind.

Die von HiSolutions durchgeführte Prüfung sollte 
die Westfalen AG befähigen, den gesetzlichen 
Nachweispflichten eines KRITIS-Betreibers  
(BSIG § 8a Abs. 3) nachzukommen.

Auf Basis der Untersuchungsergebnisse sollten 
ein Ergebnisbericht sowie die vom Bundesamt für 
Sicherheit in der Informationstechnik (BSI) ge- 
forderten Nachweisdokumente erstellt werden.

herausforderungen

GEOGR AFISCHE VERTEILUNG DER TANK-
STELLEN, HETEROGENES PRÜFUNGSUM-
FELD DURCH DIENSTLEISTER

Im Rahmen der Prüfung der Tankstelleninfra-
struktur und -prozesse ergeben sich diverse 
Herausforderungen.

Die geografische Verteilung der Tankstellen 
erschwerte die Prüfung erheblich. 

Da viele Standorte primär von Dienstleistern 
unterstützt werden, gestaltete sich die Informa- 

tionsbeschaffung und Abstimmung mit den ver- 
antwortlichen Parteien oft als Herausforderung. 
Unterschiedliche interne Prozesse und Qualitäts- 
standards der Dienstleister führten zu einem 
heterogenen Prüfungsumfeld.

Die Tatsache, dass viele Tankstellen an unter-
schiedliche Pächter vergeben sind, führte zu  
variierenden Betriebsstrukturen. Dies erschwerte 
es, einheitliche Prüfkriterien anzuwenden, da 
jeder Pächter individuelle organisatorische und 
betriebliche Besonderheiten aufwies.

umsetzung

DOKUMENTENPRÜFUNG, INTERVIEWS, 
BEGEHUNGEN, ZWEISTUFIGER PRÜFPL AN 
FÜR EFFIZIENTE BREITENPRÜFUNG

Die Prüfung des Tankstellennetzes bestand aus 
einer Dokumentenprüfung, Interviews mit den 
Verantwortlichen und Begehungen der Tank-
stellen und Rechenzentren vor Ort.

Schwerpunkte der Prüfung waren insbesondere 
die folgenden Themen:

•	 Zugangsmanagement
•	 Fernwartung
•	 Rechenzentrumsbetrieb und Kapazitäts- 

management
•	 Notfall- und Krisenmanagement (BCM)
•	 sichere Infrastruktur (Redundanz,  

Verkabelung, unterbrechungsfreie  
Stromversorgung etc.)

kritis-prüfung mit dem fokus tankstellennetz

Prüfung der Kritischen Infrastruktur  
gemäß § 8A BSIG bei der Westfalen AG

Die Westfalen AG ist ein Betreiber Kritischer Infrastrukturen gemäß § 8 BSIG. Damit ist sie  
verpflichtet, angemessene organisatorische und technische Vorkehrungen zur Vermeidung von 
Störungen der Verfügbarkeit, Integrität, Authentizität und Vertraulichkeit zu treffen, die für die 
Funktionsfähigkeit der von ihr betriebenen Kritischen Infrastruktur maßgeblich sind. Dabei muss 
der Stand der Technik eingehalten werden.
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•	 technische und organisatorische Risiken
•	 vorsätzlich herbeigeführte Risiken
•	 Dokumentation und Regelungen

Im HiSolutions-Team mit Branchenexperten 
erstellten die Auditoren einen tragfähigen,  
klassisch zweistufigen Prüfplan. 

Der Prüfplan ermöglichte eine effiziente und  
effektive Breitenprüfung und stellte zugleich 
eine repräsentative Wahl und Inaugenschein-
nahme der Stichproben sicher.

ergebnis

KONSTRUK TIVE ZUSAMMENARBEIT, HOHE 
TR ANSPARENZ, FRISTGERECHT ERFÜLLUNG 
DER NACHWEISPFLICHTEN

Die konstruktive Zusammenarbeit mit den Ver- 
antwortlichen der Westfalen AG ermöglichte 
einen reibungslosen Prüfungsverlauf. Der 
Prüfansatz von HiSolutions sorgte für eine  
offene Gesprächskultur und eine hohe Trans- 
parenz der Gegebenheiten. 

Die Prüfziele wurden durchweg erreicht.  
Sowohl der Prüfbericht als auch die durch das 
BSI geforderten Nachweisdokumente konnten 
wie vereinbart erstellt und übergeben werden.

Nach einer Verifikation der Prüfergebnisse konnte 
die Westfalen AG einen tragfähigen Umsetzungs- 
plan ableiten und mit der Einsendung an das BSI 
ihren Nachweispflichten fristgerecht nach- 
kommen.

→ über die westfalen ag

Familiär und international.

Als Familienunternehmen mit 100-jähriger  
Geschichte ist die Westfalen-Gruppe mittler-
weile europaweit an zahlreichen Standorten 
vertreten und unterstützt Kunden dabei, nach-
haltiger zu werden. Zu den Geschäftsfeldern von 
Westfalen zählen Industrial Gases & Services, 
Energy Solutions und Mobility. Gleichzeitig 
stellen Wasserstoff und respiratorische Heim-
therapie Wachstumsbereiche dar, die das Unter-
nehmen mit Hauptsitz in Münster perspektivisch 
weiter ausbauen möchte.

→ hisolutions

Seit mehr als 30 Jahren engagieren wir uns 
für Kunden aus nahezu allen Branchen in den 
Bereichen Security Consulting, IT-Governance, 
Risk & Compliance. 

Unsere Expertise in der Einführung, Optimierung 
und Prüfung von BCM und die Vielzahl der  
erfolgreich durchgeführten Kundenprojekte  
haben uns im Bereich Business Continuity & Risk 
Management zum Marktführer in Deutschland 
gemacht. 

Wir beschäftigen zertifizierte Mitarbeiter (u. a. 
ISO 22301 Lead Auditoren), die über langjährige 
Erfahrungen in nationalen und internationalen 
Projekten verfügen. 

Wir bieten strategische Beratungslösungen für 
den Aufbau, die Umsetzung und die Optimierung 
organisatorischer, technischer und personeller 
Maßnahmen entlang der Wertschöpfungskette, 
um einen kontinuierlichen Geschäftsbetrieb 
sicherzustellen.

Wir haben HiSolutions für das Regelaudit gewählt 
und damit die richtige Entscheidung getroffen. 

Da wir 2021 Opfer eines Ransomware-Angriffs 
geworden waren, war es wichtig, einen breit 
aufgestellten Dienstleister zu finden, der auch 
den Blick über den Tellerrand nicht scheut und 
uns somit ganzheitlich betreuen kann. 

Die bei HiSolutions vorhandenen tiefen Fach-
kenntnisse über die bei uns eingesetzten Systeme 
und die starke Vernetzung innerhalb der 
Branche haben aus dem Projekt eine durchweg 
gewinnbringende und lehrreiche Zeit für uns 
werden lassen. 

Mit HiSolutions macht Audit Spaß!

Andreas Eckey  
Informationssicherheitsbeauftragter, 

Westfalen AG, Münster


