Success Story

Konzernweite Steuerung des
Cyberrisikos bei innogy

Top-down Cyber-Risk-Assessment by HiSolutions

Die Bestimmung des unternehmensweiten Cyberrisikos ist eine wichtige Voraussetzung
fur eine ganzheitliche Bewertung und globale Steuerung, um die Verteidigung verbessern
und den Ressourceneinsatz optimieren zu konnen. HiSolutions hat mit innogy ein Top-
down Cyber-Risk-Assessment-Vorgehen entwickelt, das einen aktuellen, zentralen und
aggregierten Uberblick iiber den gesamten Konzern inklusive aller Téchter ermdglicht
und so als wertvoller Input fiir die Cybersicherheitsstrategie dient.

UBER INNOGY

Fur die innogy SE ist das Thema Cyber-
sicherheit eines der zentralen, um die
Zukunftssicherheit der Netze und erneuer-
baren Energien fur 23 Millionen Kunden

in Europa sicherzustellen. innogy ist das
fihrende deutsche Energieunternehmen
mit einem Umsatz von rund 44 Milliarden
Euro (2016), mehr als 40 000 Mitarbeitern
und Aktivitaten in 16 europaischen Landern.
Informationssicherheit hat fir innogy von
Beginn an Prioritat. So wurde etwa neben
dem grofiflachigen Ausrollen von Informa-
tionssicherheitsmanagement (ISM) und der
erfolgreichen externen Zertifizierung nach
IT-Sicherheitsgesetz und Sicherheitskatalog
der Bundesnetzagentur auch ein Projekt zur
Bestimmung des Umsetzungs- und Reife-

und Assetbewertungen aus unterschiedlichen
Quellen in die automatisierte Aggregation
und Bewertung mit ein. Die Cybersecurity-
Experten der innogy Konzernsicherheit
bewerteten daraufhin als zentralen Arbeits-
schritt die Eintrittswahrscheinlichkeit
wesentlicher Gefahrdungsszenarien - auch
auf der Basis der Erkenntnisse bereits
durchgefiihrter Sicherheitsprojekte. Die
Analyse mindete in einer automatischen
Auswertung und Darstellung nach Schutz-
ziel, Risikotyp, Segment, Land, Sparte, IT-
Dienstleister et cetera. Als Besonderheit
wurde zusatzlich auch die Verteilung

der Datenschutzrisiken nach DS-GVO im
Konzern ermittelt und dargestellt. Das
managementtaugliche Reporting fir die
Stakeholdergremien wurde ebenfalls teil-
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Was bisher noch fehlte, war eine zentrale,
aggregierte und operationalisierbare Sicht
auf das Cyberrisiko in allen Bereichen des
Konzerns inklusive der Téchter. Zu dem Zweck
haben innogy und HiSolutions gemeinsam
eine szenariobasierte Methodik fir ein
Cyber-Risk-Assessment entwickelt und

HiSolutions AG
Schlofstrafe 1
12163 Berlin

info@hisolutions.com
www.hisolutions.com

i Fon +49 30 533 289-0
i Fax +49 30 533 289-900



]
HISOLUTIONS

lhr Ansprechpartner

David Fuhr
Head of Research

fuhr@hisolutions.com
Fon +49 30 533 289-0

CYBER-STRATEGIE

Klassischerweise wurde IT-Security vor allem
bottom-up aus der IT heraus angegangen.
Zwar schreiben Standards wie |SO 27001
oder IT-Grundschutz eine Verankerung des
Sicherheitsprozesses in der Leitungsebene
var, die geeignete und ausreichende Res-
sourcen bereitzustellen hat. Gelegentlich
wird auch eine Integration von IT-Risiken in

das Enterprise Risk Management angestrebt.

In aller Regel wird jedoch die IT-Sicherheit
traditionell weiterhin von ,unten” betrieben.
Dies macht es aufwendig, IT-Risiken global
und gleichzeitig agil zu steuern — und die
effektive Unterstltzung der Geschaftsziele
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durch das Sicherheitskonzept zum Glicks-
spiel. Die Ubliche Folge: Die Security wird
ausschlieBlich als Bremserin wahrgenommen;
um Budget muss gerungen werden und
hochstens nach Vorfallen herrscht kurz-
fristiger Aktionismus, der nicht nachhaltig
ist. Reine Lippenbekenntnisse von ,Manage-
ment Commitment” und ,.Security als
Enabler” allein helfen hier nicht weiter.

Vielmehr muss Cyber-Security in Form einer
Cyber-Sicherheitsstrategie integraler Teil
der Unternehmensstrategie werden, um
optimal zum Geschéaftserfolg beitragen zu
konnen. Das Cyber-Risk-Assessment bei
innogy liefert hierzu die ideale Basis.

»Durch das Cyber-Risk-Assessment schaffen
wir bei unseren Fiihrungskraften die erfor-
derliche Transparenz iiber die wesentlichen
Cyberrisiken und unterstiitzen so direkt die
Digitalisierungsstrategie unseres Konzerns.
Zusammen mit unserer tool-basierten
Reifegradmessung bildet es die Grundlage
unserer Cyber-Sicherheitsstrategie.”

Florian Haacke
Chief Security Officer (CS0) | innogy SE

DIE HISOLUTIONS-RISIKOBEWERTUNGS-METHODIK

Klassisch wird Risiko definiert als Eintritts-
wahrscheinlichkeit x Schadenshohe (Worst
case) in den Schutzzielen Vertraulichkeit,
Integritat und Verfigbarkeit. HiSolutions
nimmt weitere Dimensionen in den Blick,
um ein realistischeres Ergebnis mit hoherer
Aussagekraft zu erhalten:

__ Schutzziele sind nicht unabhangig
voneinander: Hohere Verflgbarkeit etwa
kann die Vertraulichkeit gefahrden und
umgekehrt. Die Vertraulichkeit von Krypto-
schlisseln etwa sichert die Integritat von
Nutzdaten. Dies ist in die Berechnung und
Behandlung systematisch einzubeziehen.

_ Assets sind in der Regel durch ver-
schiedene Schadensszenarien mit unter-
schiedlichen Wahrscheinlichkeiten und
Schaden bedroht, das Risiko somit nicht nur
ein Produkt von zwei Zahlen, sondern eine
Summe beziehungsweise ein Integral.

__ Wahrscheinlichkeiten wie mdgliche
Schadenshohen andern sich zudem stetig.
Das erfordert aktuelle Daten (mdglichst in
Echtzeit] als Entscheidungsgrundlage.

_ Die Schadensbewertung hat selbst
einen zeitlichen Aspekt: Klar ist, dass ein
langerer Ausfall in der Regel teurer wird.
Aber auch bei manipulierten Daten ist ent-
scheidend, wann sie wieder bendtigt werden
und wie lange die Korrektur dauert.

____.Schwarze Schwane” - sehr unwahr-
scheinliche, teure Schadensereignisse —
missen aus der Betrachtung ausgeschlossen
werden, da sonst die Berechnung beliebig
wird. Das sollte bewusst und dokumentiert
erfolgen.

____ Unterschiedliche Organisationen (z. B.
Tochterunternehmen), Organisationseinheiten
und Stakeholder bendtigen ggf. mafige-
schneiderte Blicke (Auswertungen) der
Risikolandschaft.

Das alles lasst sich nur abbilden in einem
formelbasierten Risikomodell mit Auswer-
tungsautomatisierung. Die Risikobewertungs-
Methodik von HiSolutions erlaubt es, den
Uberblick tber die Methode und iiber die
Ergebnisse zu behalten.



