Success Story

1SO 27001:2013

Zertifizierung der csi Gruppe

Vom Aufbau des Informationssicherheitsmanagement-
systems (ISMS] bis zur Zertifizierungsfahigkeit.

Die HiSolutions AG unterstiitzte die csi Gruppe bei der Vorbereitung und der Zertifizierung
nach 1S0 27001. Es wurde ein Information Security Management System (ISMS) etabliert,
welches den spezifischen Anforderungen der Automobilbranche entspricht und auch die
Unternehmenskultur nachhaltig pragt. Das ISMS ermdglicht der csi auf alle Sicherheits-
anforderungen zukiinftig flexibel reagieren zu kénnen.

DIE CSI GRUPPE

HERAUSFORDERUNG

Die csi Gruppe ist seit 1995 ein Entwickler
fur Hersteller und Zulieferer der Automobil-
branche.

Bedeutende Automobilhersteller und zahl-
reiche Systemlieferanten vertrauen auf das
Know-how der csi bei der Entwicklung

kompletter Module im Interieur und Exterieur.

Zusatzlich bietet die csi verschiedene
Dienstleistungen an, so auch die Betreuung

ganzer Produktlinien im Projektmanagement.

ZIELE

Die konkreten Anforderungen bedeutender
Kunden veranlassten die csi Gruppe dazu,
neben der essentiellen Umsetzung der
Kundenanforderungen auch ein wirksames
ISMS zu etablieren und es den Nachweis
Uber eine entsprechende ISO 27001 Zertifi-
zierung zu erbringen.

Neben dem Ziel der erfolgreichen Zertifi-
zierung sollte das ISMS auch anwendbar
und nachhaltig sein, um mit neuen Anfor-
derungen zukinftig flexibel umzugehen zu
konnen.

Die spezifischen Anforderungen der Branche
- dezentrale Strukturen, Fachkraftemangel,
strenge Kundenvorgaben und die Notwendig-
keit, Kundendaten entsprechend zu schitzen
- waren bei der Implementierung des ISMS

nach ISO 27001 zu beachten.

Gleichzeitig war ein anwendbares standar-
disiertes Vorgehen zu etablieren, das nicht
nur auf dem Papier existiert, sondern auch
in der Unternehmenskultur verankert ist,
um das Sicherheitsniveau weiter anzuheben.

In Zeiten des Fachkraftemangels ist die
Steigerung der Attraktivitat fir hochqualifi-
zierte Fachkrafte eines der wichtigsten
Themen im Recruiting der Automobilbranche.
Die daflr eingefihrten Mitarbeitervorteile
sollten den Grundsatzen der Informations-
sicherheit entsprechen. Ergebnis war die
Gestaltung eines, den entsprechenden
normativen Anforderungen gerechtes,
Mabile-Device-Managements.

Eine weitere Herausforderung lag im
schnellen Wandel des Umfeldes und weiterer
externer Einflisse. Aktuelle IT-Themen
mussten dabei verstarkt auch aus Sicht der
Informationssicherheit betrachtet werden.
Auch bestehende Systeme und Umgebungen
verandern sich stetig. Diese Anforderung
wurde abgestimmt und flexibel in das Konzept
integriert.
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UMSETZUNG

ERGEBNIS

Zuerst wurde eine 1SO 27001 GAP-Analyse
durchgefiihrt um den Status der Zertifizier-
barkeit zu erfassen und offene Punkte und
Themen zu identifizieren. Im Anschluss
wurde eine Strukturanalyse erhoben und
eine Schutzbedarfsfeststellung realisiert.

In enger Zusammenarbeit mit der IT-
Abteilung wurden anschlieend die ent-
sprechenden Informationssicherheits-
prozesse eingeflhrt und verbessert. Dazu
gehorte die Entwicklung geeigneter Stan-
dards, Richtlinien, Betriebshandbiicher und
Berechtigungskonzepte. Der Schwerpunkt
lag in der Etablierung eines Risikomanage-
ments und eines Business Continuity
Managements.

Zusatzlich wurden Sensibilisierungs- und
Schulungsmafinahmen entwickelt und eine
effektive (Vor-] Auditunterstiitzung durch-
geflhrt.

Im Vordergrund samtlicher Maf3nahmen
stand stets das Ziel, dass die Kunden der csi
auf den ausreichenden Schutz ihrer Daten
vertrauen kdnnen.

Die enge und sehr kooperative Zusammen-
arbeit ermdglichte die Etablierung besonders
wirksamer und praxisorientierter Informati-
onssicherheitsmafinahmen als Basis fir die
Umsetzung eines gelebten Informations-
sicherheitsmanagementsystems und dessen
zentrale Integration in die Unternehmens-
kultur der csi.

Fiur eine wirkungsvolle Etablierung wurden
Hilfsmittel eingefihrt, die das ISMS erlebbar
machen und die Mitarbeiter dazu motivieren,
Informationssicherheit in ihren Arbeitsalltag
zu integrieren. Dazu gehort etwa ein
Schulungskalender, der wichtige personelle
MafBinahmen abbildet und die tagliche
Schulung ausgewahlter Inhalte gewahr-
leistet, um zukinftige Sicherheitsvorfalle zu
reduzieren.

Das IS0 27001 Zertifikat bestatigt die Wirk-
samkeit und Angemessenheit des ISMS.

Samtliche Themen zur Etablierung eines
ISMS konnten durch die HiSolutions und
ihrer jahrzehntelangen Erfahrungen aus den
unterschiedlichen Branchen optimal unter-
sttzt werden.

»0hne die fachliche Expertise und Flexibilitat
der HiSolutions hatten wir die Zertifizierungsreife

nicht so schnell erreicht.”

Bjorn Eibich
Informationssicherheitsbeauftragter
csi Gruppe

UBER DIE HISOLUTIONS AG

Seit mehr als 25 Jahren engagieren wir uns
in der Planung, Umsetzung und Uberpriifung
technischer sowie organisatorischer Infor-
mationssicherheitsmafinahmen fir Kunden
aus nahezu allen Branchen und aus der
offentlichen Verwaltung.

Die Vielzahl erfolgreich durchgefihrter
Kundenprojekte hat uns zu einem der
Marktfihrer in Deutschland gemacht.

Unsere Spezialisten verfligen tber ein-
schlagige Zertifizierungen. So beschaftigen
wir ISO 27001 Lead Auditoren, Audit-Team-
leiter, IS-Revisoren, CISAs, CISSPs, ISO
22301 Lead Auditoren etc. Unsere zertifi-
zierten Datenschitzer werden als externe
Sicherheits- oder Datenschutzbeauftragte
bestellt.



