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SERVIGE DESI

Bilden Service Management und Information Security Management das Dream-Team zur dau-
erhaften Gewahrleistung des Sicherheitsniveaus? Der Security by Service-Design (SxSD) An-
satz adressiert, dass Security in allen Bereichen des Service Managements mitgedacht und mit-
gelenkt wird - und sorgt so dafir, dass Sicherheit von der ersten Idee eines neuen Service Uber
die Inbetriebnahme und den Regelbetrieb bis zur Auflerbetriebnahme gewéhrleistet wird.

Trotz allgegenwartig zuneh-
mender Sicherheitsvorfalle
wird Security meist immer
noch in einem von zwei Modi
betrieben: entweder nach
dem GieBkannenprinzip der
Compliance (Gleiches Maf3 an
Sicherheit fur alle Services &
Anwendungen) oder nach der
Rettungsdienstlogik (Vorfall ->
Management Attention -> Ak-
tivismus), bisweilen muhsam
getarnt durch das Label der Ri-
sikobasiertheit. Bei vielen Un-
ternehmen folgt das IT-Sicher-
heitsprogramm noch keinem
systematischen Grundsatz

In der Softwareentwicklung ist
Security by Design ein wich-
tiges Paradigma, das hilft, Si-
cherheit fruhzeitig und ganz-
heitlich im Code zu verankern.
Dies zielt jedoch in der Regel
auf einzelne Produkte ab, ist
damit aufwendig, immer indi-
viduell umzusetzen und vor
allem auf die Entwicklungs-
phase am Anfang des Lebens-
zyklus beschrankt. Der Ansatz
Security by Service Design
erweitert das Konzept von
der Softwareentwicklung auf
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den gesamten Lebenszyklus
der Services, mithin FEinsatz-
zweck und Daseinsberechti-
gung der Produkte, also die
Service-Erbringung. Fur die
betriebenen und angebotenen
Services kommt somit eine
angemessene Security, nicht
mehr zufallig heraus, sondern
wird kontinuierlich an neue

Bedrohungen, Technologien
oder sonstigen veranderten
Anforderungen angepasst.

VERANKERUNG
IN DER SERVICE-

ERBRINGUNG

Es existiert in der Praxis oft-
mals kein abgestimmtes Vor-
gehen zwischen Service
Management und Informa-
tion Security Management:

Solange diese Trennung von
Service Management und Se-
curity fortbesteht, finden im
Prinzip zwei getrennte Kampfe
gegen dieselben Windmuhlen
statt. In Kombination mit feh-
lendem Business-Know-how

auf beiden Seiten fihrt das
dazu, dass die Ziele einerseits
nicht aufeinander abgestimmt
sind, andererseits Business-
Anforderungen immer wieder
individuell abgeholt werden
miissen. Das wirkt auf alle
Beteiligten im Geschéftspro-
zess dauerhaft zermurbend.

Es fehlt also an einer Vor-
gehensweise, um die Ser-
viceerbringung syste-
matisch, ganzheitlich und
dauerhaft mit der Security
in das gesamte Service-Port-
folio einflieBen 2zu lassen.

Andersherum ware es hilf-
reich, Security als Kosten-
und Nutzenfaktor durch das
Service Management sicht-
und messbar zu machen.
Das wiederrum, um die Kos-
ten zu optimieren und den
konkreten Nutzen fur das
Business herauszustellen.

Dafur ist ein ,Shift Left* im
Sinne einer Vorverlagerung
analog zum Bereich der Soft-
wareentwicklung notwendig.
Dort hat das Konzept bereits
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einen groflien Ruckhalt. Se-
curity muss also von Anfang
an in die Diskussion mit dem
Kunden einflieBen. Das ver-
langt nach einem intensiven
Abgleich mit dem Business.
So wird das richtige Maf3 an
Sicherheit fir jeden Service
uber den gesamten Lebenszy-
klus aufgebaut und aufrecht-
erhalten. Dadurch werden
Risikobasiertheit, Wirtschaft-
lichkeit und Nachhaltigkeit
zu Qualitétskategorien. Uber
diese wird mit Kunden ver-
handelt und nicht zuletzt auch
die Preisfindung betrieben.
Gelingen kann das jedoch
nur durch tiefe Integration
in andere Qualitatsprozesse
und die eingesetzten Service
Management Frameworks.

Ist die Zusammenarbeit er-
folgreich, ergibt sich fur In-
formation Security Manage-
ment eine hohere Sicherheit.
Denn das gewuinschte Risiko-
niveau im Betrieb ist dauer-
haft gewéahrleistet. Das ga-
rantiert reduzierten Stress
durch weniger Feuerwehr-
einséitze und eindeutige Ver-
antwortlichkeiten.  Aufseiten
des Service Managements
lasst sich eine erhohte Kun-
denzufriedenheit erzielen
sowie gegebenenfalls auch
ein  Alleinstellungsmerkmal
auf dem Markt produzieren.

DAS NEUE

DREAM-TEAM

Wenn es also gelingt, die Zie-
le von Service Management
und Information Security
Management aufeinander ab-
zustimmen, kann eine Kette
von Sicherheitsanforderungen
vom Kunden des IT-Services
bis hin zu den von den einzel-
nen IT-Bereichen erbrachten
Services abgebildet werden.

Dafiir mussen Kunden beant-
worten welche Anforderun-
gen an Vertraulichkeit, Integri-
tat, Verfugbarkeit und weitere
Werte der im Service verarbei-
teten Informationen zu stellen
sind. Durch Konkretisierung
und Einstufung des Schutzbe-
darfs in einem Service-Level-
Agreement (SLA) lassen sich
dann reale Mafinahmen in der
Serviceerbringung definieren.
Das Service-Modell muss da-
fur das Wissen bereitstellen,
welche Bereiche innerhalb der
IT an der Leistungserbringung
eines jeden Services beteiligt
ist. Die Servicekomponente
wird durch die Unterstutzung
von Information Security
Management in Maflnahmen
pro Bereich definiert. Damit
wird das jeweilige Sicher-

heitslevel gewahrleistet. Dazu
stellt der Service-Manager
mit Unterstutzung durch In-
formation Security Manage-
ment sicher, dass das bend-
tigte Sicherheitsniveau auch
im Zusammenspiel der unter-
schiedlichen Servicekom-
ponenten eingehalten wird.

Die Sichtweise des Security by
Service Designs ist folgende:
Angestrebt wird die verlass-
liche Sicherheit des Services,
wahrend seines gesamten Le-
benszyklus - alle Beteiligten
und Stakeholder dabei zu be-
rucksichtigen ist eine Selbst-
verstandlichkeit, egal ob sie
innerhalb oder auBerhalb der
Organisation angesiedelt sind.

Um das zu erreichen, muss das
Service Design explizit auch
Sicherheitsfragen bertcksich-
tigen, dabei sowohl Bedrohun-
gen von auflerhalb der Orga-
nisation als auch die oftmals
ignorierten internen Risiken
beachten und sich vor allem
in einer fruhen Phase der Ein-
fuhrung und Entwicklung ein-
bringen. Zusammenfassend
gesprochen: Das Service Ma-
nagement muss alle vier Qua-
dranten der von den Phasen
Einfuhrung und Betrieb sowie
von externen und internen
Bedrohungsquellen aufge-
spannten Matrix betrachten.
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Abbildung 1:

Bei Sicherheitsbetrach-
tungen zu Services
gilt es, die Phasen von
Einfuhrung und Be-
trieb sowie Bedrohun-
gen von intern wie
extern Zzu beachten.

Schutz

im Betrieb

Fazit - Mittels Security by Service Design wird tiber den ge-
samten Service Lifecycle ein angemessenes Level an Sicher-
heit gewahrleistet. So werden Potenziale fur Sicherheitsver-
besserungen aktiv gestaltet. Das Mittel dazu ist das Service
Design, oder umfassender gedacht: das Service Management.

Dank Security by Service Design koénnen mithilfe des im
Service Management kanalisierten Business-Know-Hows
(wo?) gemeinsam mit der technischen Expertise der Secu-
rity (wie?) Bedrohungen deutlich besser abgewehrt wer-
den. Damit wird durch die Zusammenarbeit von IT-Service
Management und Information Security Management Si-
cherheit effizienter auf das angestrebte Niveau gebracht.

HISOLUTIONS

Uber 300 Mitarbeitende an
funf Standorten unterstiitzen
Unternehmen und Institutio-
nen nahezu aller Branchen
sowie die offentliche Verwal-
tung in Bund, Landern und
Kommunen dabei, die Chan-
cen des digitalen Wandels
fur sich zu nutzen und die
damit verbundenen Risiken

Sicher. Besser. HiSolutions
ist eine fuhrende Manage-
ment- und Technologie-Be-
ratungsgesellschaft fur Si-
cherheit und Digitalisierung.
Seit uber 30 Jahren kombi-
nieren wir hochspezialisier-
tes Know-how mit Konzep-
tionsstarke, Innovationskraft
und Umsetzungskompetenz.
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Martin Glaser
Diplom Informatiker

ist seit Uiber 156 Jahren im Umfeld
IT-Service Management unter-
wegs mit den Schwerpunkten:
Service Engineering, Service
Strategy und Service Design. Die
von ihm verantworteten Projek-
te begleiten die IT-Service Ma-
nager:innen dabei im gesamten
Service-Lebenszyklus, vom De-
sign des Service-Modells und
des konkreten Service uber die
Transition neuer Services bis
zur Optimierung des Service
Managements der betriebenen
Services. Die beinhaltet insbe-
sondere auch Security Aspekte
und Sourcing Fragestellungen.

zu beherrschen. In mehr als
1100 Projekten jahrlich wer-
den Grenzen und Barrieren
in der Zusammenarbeit von
Business und IT abgebaut
und wirkliche Business-IT-
Partnerschaften entwickelt.
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HISOLUTIONS

Informationssicherheit & Service Management
als neues Dream-Team:

Security by Service Design.

Sind lhre Services ,konstant sicher”? Mit Security by Service Design
wird das Zusammenspiel von Informationssicherheit und Service
Management auf eine neue Ebene gehoben. Angestrebte Sicherheits-
niveaus fur IT-Services werden Uber deren gesamten Lebenszyklus,
von der Implementierung bis zur Auf3erbetriebnahme, mitgedacht
und gesteuert. Im Ergebnis werden die Ziele aller Beteiligten — vom
CISO bis zum Service Manager - schneller und besser erreicht.

Das gilt auch fur die Umsetzung der NIS2 Anforderungen.

HiSolutions. Sicher. Besser.

NISZ kommt Zum NIS2-Kompass:
Der Kompass von HiSolutions zeigt Unternehmen,

ob und wie sie handeln missen.

Ca. 29.000 deutsche Organisationen werden von NIS2

betroffen sein. Wir beraten und begleiten Sie bei der

praktischen Umsetzung.

HiSolutions AG | Berlin | Frankfurt | Bonn | Disseldorf | Nirnberg www.hisolutions.com
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Wir sind die Service Manager:Innen

Wir freuen uns auf Sie!
Besuchen Sie unsere Homepage, stobern Sie in unserem Blog
und nehmen Sie Kontakt mit uns auf. Wir freuen uns darauf, Sie
als wertvolles Mitglied unserer Community begrifien zu dlirfen.

@) itsMF.de

www.itsmf.de



