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ie Erkenntnis, welche Be-

deutung die Cybersecurity

fir das Wohlergehen unserer

Gesellschaft hat, hat sich mit
geradezu disruptiver Kraft durch den
politischen und 6konomischen Raum
ihren Weg gebahnt. Dies hat natiirlich
mit der ,Zeitenwende® nach Putins
Uberfall auf die Ukraine zu tun, aber
es war nur der letzte Tropfen in das
iiberlaufende Fass. Die gesellschaft-
lichen und wirtschaftlichen Konse-
quenzen durch kriminelle oder poli-
tisch motivierte Angriffe waren auch
zuvor bekannt und fithrten zu einem
massiven Umdenken. Doch leider er-
lebt man mehr hektischen Aktivismus
und einen Wettbewerb der Ankiindi-
gungen, als einen integrierten strate-
gischen Ansatz, der heute wichtiger
denn je wire. Die vielen Ankiindigun-
gen bezeugen, dass wir — wie so oft in
Deutschland - kein Erkenntnis-, son-
dern ein Umsetzungsproblem haben.
Dass etwas gemacht werden muss ist
unstrittig, aber es scheitert daran, dass
das Richtige von den richtigen Ins-
tanzen richtig gemacht wird. So ver-
schwenden wir viel Energie, Zeit und
Geld.

Uberall wo digitalisiert wird,
braucht es ein Streben nach Cyber-
security. Da tiberall digitalisiert wird,
braucht es iberall Cybersecurity.
Dies fithrt zu einem Wildwuchs an
Verantwortlichkeiten,  Mitsprache-
rechten und auch Foéderalismusdis-
kussionen. Wer sich die Begeisterung
fiir Wimmelbilder aus der Kindheit
bewahrt hat, mag an der jahrlich von
der Stiftung Neue Verantwortung
verdffentlichten Aufstellung der Ver-
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»Diese Vielzahl von Verantwortlich-
keiten fiihrt zu einer Kakophonie
unkoordinierter Ankiindigungen.
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antwortlichkeiten in Deutschland fiir
Cybersecurity Freude empfinden, fiir
alle anderen wird dort visuell greif-
bar, warum wir das Thema nicht in
den Griff bekommen. Natiirlich wird
es nie den einen Verantwortlichen
geben, aber ohne klarere und einfach-

Doppel-
Wumms

nicht

gehort?

Deutschland braucht einen Masterplan
fiir Cybersecurity mit einfachen Strukturen
und am besten einer klar verantwortlichen
Person wie dem Bundeskanzler.

ere Struktur werden wir nicht voran-
kommen.

Diese Vielzahl von Verantwort-
lichkeiten fithrt zu einer Kakophonie
der unkoordinierten Ankiindigungen:
Digitalstrategie des Bundes, interna-
tionale Digitalstrategie des BMDYV,
Cybersicherheitsstrategie, =~ Nationa-
le Sicherheitsstrategie, ,Aktionsplan
Cybersicherheit” des Auswirtigen
Amtes, Umsetzung der neuen euro-
péischen NIS2-Richtlinie, KRITIS-
Dachgesetz, diverse Forderprogram-
me - auch Experten verlieren langsam
den Uberblick, was hier gerade wann

von wem angekiindigt wird. Die An-
zahl der Initiativen und Strategien
wichst proportional zur Anzahl der
sich verantwortlich fiihlenden Insti-
tutionen - national und international.
Jede Initiative ist berechtigt, aber die
Zweifel in der Fachwelt, inwieweit

diese Ansitze zueinander kompatibel,
widerspruchsfrei und in der Summe
vollstindig und konsistent sind, sind
grof3 und wohl auch nicht ganz unbe-
rechtigt.

Und mag man bei geo- oder ver-
teidigungspolitischen Themen noch
nachvollziehen konnen, warum sie
hinter verschlossenen Tiiren stattfin-
den, so fithrt der Ansatz, die Anzahl
der Aktivititen und der staatlichen
Verantwortlichen zu maximieren,
aber die betroffene Wirtschaft nicht
einzubinden, zu noch mehr Verirge-
rung und definitiv nicht zur Qualitats-
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steigerung. Als Beispiel sei das KRI-
TIS-Dachgesetz genannt, wo jetzt mit
hohem Tempo Schutzanforderungen
fiir Kritische Infrastrukturen jenseits
der Cybersecurity etabliert werden
sollen, aber im ersten geleakten Ent-
wurf die Verkniipfung zur Cyber-

sicherheit komplett fehlte. Dafiir wur-
de aber vorgeschlagen, eine weitere
Behorde - das Bundesamt fiir Bevol-
kerungsschutz und Katastrophenhilfe
- auf die Liste der Verantwortlichen
zu setzen. Die fehlende Einbindung
der Cybersecurity wurde auf der An-

kiindigungsebene zwar korrigiert.
Aber woran bis heute niemand ge-
dacht hat, ist, mit den Betroffenen,
den kritischen Infrastrukturen selbst,
zu sprechen.

Ebenso warten wir seit Regierungs-
antritt auf eine Konkretisierung der
Ankiindigung, das Bundesamt fiir
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Sicherheit in der Informationstechno-
logie (BSI) unabhidngiger aufzustellen
und zu stirken. Papier ist geduldig,
besonders das von Koalitionsvertra-
gen, die Digitalisierung im Allgemei-
nen und Angreifer im Cyberspace im
Besonderen sind es nicht. Was unser

Land dringend braucht, ist ein Master-
plan, der anerkennt und umsetzt, dass
das Thema Cybersecurity sich durch
fast alle Politikfelder von Innenpolitik
bis tiber Aufenpolitik, von Wirtschaft
bis Bildung, von Verteidigung bis For-
schung zieht und auch nur integriert
betrachtet gemeistert werden kann.
Nur so werden wir die mannigfaltigen
Gefahren bewiltigen. Wer heute neue
Sicherheitsanforderungen stellt, ohne
gleichzeitig in den Schulen zu begin-
nen, gegen den Fachkriftemangel von
morgen zu kampfen, springt zu kurz.
Wer in der Cybersecurity nur Risiken
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sieht, ohne auch die Chancen fiir die
Wirtschaft zu erkennen und systema-
tisch zu generieren, betrachtet nur eine
Seite der Medaille. Doch dafiir braucht
es denjenigen, der sich fiir das Thema
in allen Facetten verantwortlich fiihlt —
und dieser ist nicht in Sicht.

Dass dies kei-
ne Fantastereien
und Hirngespins-
te sind, zeigt uns
Israel seit fast 20
Jahren. Aus einer
Gefihrdungsla-
ge die richtigen
Schliisse  ziehen,
koordiniert  alle
Beteiligten  etwa
aus Wirtschaft, Si-
cherheitsbehorden
und  Forschung
einzubinden und
mit dem vollen
Instrumentenkas-
ten der Politik eine
konsistente Strate-
gie zu entwickeln
und  konsequent
umzusetzen - das
funktioniert. Und
fuhrt dazu, dass
Israel nicht nur
trotz  massivster
Bedrohung weni-
ge Cybersecurity-
Vorfille zu bekla-
gen hat, sondern
als  Nebeneffekt
auch eine der er-
folgreichsten In-
dustrien der Bran-
che aufgebaut hat.

Israel bindelt all dies direkt beim
Premierminister. Der Wirtschafts-
rat wiirde sich etwas Vergleichbares
im Kanzleramt wiinschen. Oft genug
stellen wir in Deutschland unser Licht
unter den Scheffel. Auch in der Cyber-
security sind wir an vielen Punkten
nicht so schlecht, wie wir glauben. Um
das BSI beneiden uns viele Linder,
unsere Cybersecurity-Industrie ist in
gewissen Sparten mehr als wettbe-
werbsfihig. Wie gut kdnnten wir sein,
wenn wir dieses Potential nicht nur
erkennen, sondern konzertiert und
konsequent nutzen wiirden! 0
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